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Josep M. Tamarit Sumalla
Catedrático de Derecho penal
Director del Programa de Criminología (UOC)
En este volumen de carácter monográfico se han 
recogido diversos trabajos que tratan aspectos 
relacionados con la ciberdelincuencia y cibervic-
timización. Es de todos conocido que la evolución 
hacia la sociedad de la información ha supuesto 
una transformación profunda de las relaciones 
sociales, y uno de los efectos de dicho proceso ha 
sido la transformación de la delincuencia. Buen 
ejemplo de ello es la evolución de la delincuencia 
juvenil, que siempre ha sido un fenómeno parti-
cularmente estudiado por la criminología y que 
puede funcionar como un punto de observación 
de las tendencias, de anticipación del futuro y de 
experimentación de nuevas formas de justicia y de 
tratamiento de la criminalidad.
Los datos oficiales muestran un descenso cons-
tante y relevante de la delincuencia juvenil desde 
los últimos años del siglo xx en muchos países 
occidentales. En el caso de España esta tenden-
cia es especialmente acusada. No es solo una 
cuestión imputable a los cambios demográficos y 
al envejecimiento de la población, tal como de-
muestra la disminución en la tasa por habitante. 
Paralelamente emerge el fenómeno de la ciber-
delincuencia y la cibervictimización, con estudios, 
que publicamos en estas páginas, que rebelan que 
casi el 50% de las personas entre 12 y 17 años 
estarían involucradas como autores y/o víctimas 
en este tipo de comportamientos. Lo que sucede, 
por lo tanto, es que ha cambiado el espacio y el 
contexto de fenómenos delictivos y se han modifi-
cado las oportunidades. Ha disminuido, sobre todo, 
la delincuencia patrimonial convencional y la que 
se perpetraba en la calle. Ha cambiado el «lugar» 
donde los jóvenes se relacionan y cómo lo hacen, 
los objetos que les resultan atractivos y lo  que 
ellos viven como sus necesidades. Los estudios 
sobre ciberdelincuencia y cibervictimización en 
la población juvenil y adolescente han sido, por 
consiguiente, una prioridad a la hora de pensar 
qué aportación podemos hacer con este número 
monográfico, sin olvidar aspectos donde emergen 
nuevos riesgos y nuevas sensibilidades sociales 
que se desarrollan al mismo tiempo que crece la 
penetración social de las TIC, como sucede en los 
delitos de odio.
Estudiar a la vez o paralelamente la delincuencia 
y la victimización nos permite captar las comple-
jidades, las paradojas y la multidimensionalidad 
de los fenómenos que queremos conocer. En las 
interacciones humanas en un entorno virtual apa-
recen con frecuencia difuminadas las categorías 
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estáticas de víctima y victimario, y muchas creen-
cias y concepciones que dominan los discursos con 
más prestigio social no sirven para comprender 
las motivaciones y los riesgos que de determinan 
la dinámica de la victimización. La investigación 
sobre esta problemática debe permitirnos también 
averiguar si el mundo en línea funciona como una 
réplica del mundo sin conexión o si tiene sus pro-
pias leyes y, en consecuencia, se hace necesario 
inventar soluciones nuevas. Por ello es necesario 
conocer si hay algunas singularidades por lo que 
respecta a los factores de riesgo, las oportuni-
dades o la motivación para acosar o cometer 
ciberdelitos. La investigación sobre delincuencia 
y TIC ha crecido en los últimos años, como ponen 
de manifiesto los trabajos que aquí presentamos, 
y debe seguir haciéndolo para poder responder 
a estos retos.
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Resumen
En los últimos años, la irrupción del fenómeno del sexting ha generado una significativa preocupación 
mediática y social. La práctica del sexting se ha revelado problemática, en tanto que puede llevar a 
graves consecuencias psicológicas y jurídicas, especialmente en adolescentes. La aparición de tales 
consecuencias ha puesto de manifiesto la urgente necesidad de desarrollar estrategias de prevención 
adecuadas. Más aún, mediante el envío de mensajes, imágenes o vídeos de sexting, menores (y también 
adultos) cruzan inadvertidamente un umbral de riesgo que los expone sin vuelta atrás a diversas formas 
de victimización (chantajes, venganzas o simples indiscreciones altamente perjudiciales). Asimismo, 
puede suponer el primer paso para delitos sexuales iniciados a través de las TIC (Wolak et al., 2004).
José R. Agustina y Esperanza L. Gómez-Duran
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En un primer momento, la mayoría de las investigaciones realizadas se centraron en analizar la pre-
valencia del fenómeno y los motivos que decían tener los encuestados para obrar de este modo. A 
pesar de las diferencias en los diversos estudios —en función del tipo de muestra y de los parámetros 
para definir las conductas objeto de cuantificación—, las investigaciones realizadas apuntan sin duda 
hacia la presencia global de un fenómeno similar. Sin embargo, la investigación apenas ha iniciado 
la exploración de posibles factores asociados al sexting. El presente estudio pretende —más allá de 
medir la prevalencia del fenómeno o describir los motivos aparentes de los encuestados— contrastar 
algunas hipótesis sobre factores asociados al sexting basándose en una muestra de 149 estudiantes 
universitarios en Barcelona (España). Los resultados obtenidos muestran una tasa relativamente alta 
de comportamientos de sexting en jóvenes-adultos y sugieren una relación positiva significativa con los 
siguientes factores: bajos estándares de privacidad y modestia, tendencia a la promiscuidad, aprobación 
de la pornografía y ausencia de creencias morales. A partir de los hallazgos de este estudio se proponen 
futuras investigaciones sobre sexting que comprendan una evaluación más completa de factores de riesgo 
asociados y la identificación y propuesta de posibles estrategias de prevención de distintas formas de 
victimización relacionadas con o derivadas del mismo.
Palabras clave
sexting, pornografía infantil, victimización sexual, ciberdelincuencia, prevención del delito y TIC
Tema
Criminología, Derecho penal, Psiquiatría forense
Risk factors associated with sexting as a preliminary 
framework for preventing different derivative forms  
of victimization 
A study of factors correlated with sexting in a university 
sample
Abstract
In recent years, the emergence of the phenomenon of sexting has generated significant media and 
social concern. The practice of sexting has proven to be problematic, having led to serious psychological 
and legal consequences, particularly in the case of teenagers, highlighting the urgent need to develop 
adequate prevention strategies. Moreover, by sending sexting messages, images or videos, children (and 
adults) can inadvertently and irreversibly cross a risk threshold that exposes them to different types of 
victimization (blackmail, revenge or simply highly damaging indiscretions). Furthermore, sexting may 
constitute the beginning of sexual crimes initiated via ICTs (Wolak et al. 2004).
Initially, the majority of research conducted in this area focused on analysing the prevalence of the 
phenomenon and the reasons that the people surveyed gave for acting in this way. Despite the differences 
between the various studies, in terms of the sample type and the parameters for defining the conduct 
being quantified, the research irrefutably indicates the global presence of a similar phenomenon. However, 
the research has hardly begun to explore the possible factors associated with sexting. Going beyond the 
prevalence of the phenomenon and describing the apparent motives of the people surveyed, the aim of 
the present study is to examine a number of hypotheses on factors associated with sexting, based on 
a sample of 149 university students in Barcelona (Spain). The results obtained reveal a relatively high 
rate of sexting conduct in young adults and suggest a significant positive correlation with the following 
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 1.  Véase King (1999).
 2. Véase Flood (2009); Kunkel et al. (2005); Stoner (2010).
 3. Véase Judge (2012).
 4.  Véase Agustina y Gómez-Durán (2012); Arcabascio (2010).
 5.  Sobre los problemas e implicaciones en relación a los parámetros utilizados para definir el fenómeno, véase en extenso Agustina (2010, 
págs. 70-75).
 6.  Véase Klettke et al. (2014); Mitchell et al. (2012); Yeung et al. (2014).
1. Introducción
Con el advenimiento de Internet, han surgido nuevas for-
mas de comunicación, caracterizadas por una capacidad 
sin precedentes de intercambiar información de manera 
instantánea y en un marco general de ausencia de normas 
claras, una situación que ha sido descrita por algunos como 
anárquica.1 Junto a ello, en un mundo tan crecientemente di-
gitalizado, la presencia cotidiana de contenidos de carácter 
sexual se ha convertido en una realidad difícilmente evitable 
en nuestro entorno cotidiano.2 En efecto, la omnipresencia 
de contenidos sexuales en la era digital se ha incrementado 
significativamente, y ello se ha debido, en buena parte, a que 
los avances tecnológicos han contribuido a que la recolec-
ción y distribución de material sexual sean acciones mucho 
más rápidas y fáciles de llevar a cabo. En este contexto, 
con el nuevo término «sexting» se hace referencia al envío, 
recepción o reenvío de mensajes, imágenes o fotografías 
explícitamente sexuales a terceros mediante medios elec-
trónicos, principalmente a través de teléfonos móviles.3 
Actualmente, se trata ya de un fenómeno prácticamente 
global, en cuya práctica se involucran tanto adolescentes, 
jóvenes y jóvenes-adultos.4
Empiezan ya a ser numerosos los estudios realizados con 
el objetivo de valorar la prevalencia del sexting. Con todo, 
debido a su reciente aparición, existe todavía un alto grado 
de imprecisión al delimitar y definir los contornos de dicho 
fenómeno; de este modo se generan análisis inconsistentes 
y resultados que presentan una enorme variedad en función 
sobre todo de los parámetros definicionales (graduación del 
contenido erótico y tipo de mensajes: escritos o audiovisua-
les), el tipo de muestra (edad, género y factores culturales y 
sociodemográficos) y la metodología empleada (encuestas 
en línea o presenciales, forma de preguntar).5
Así, por ejemplo, los resultados obtenidos en su estudio por 
Mitchell, Finkelhor y Jones (2011) revelan la importancia de 
tomar una muestra de tamaño y aleatorización adecuadas 
con vistas a poder extrapolar los datos a nivel nacional. Los 
resultados de prevalencia arrojados por su estudio son signi-
ficativamente inferiores en relación con el conjunto, con un 
2,5% para el envío y 7,1% para la recepción de imágenes. No 
obstante, la variable más significativa a efectos de reducir 
las tasas de prevalencia parece ser la exclusión de mensajes 
de texto de la definición de sexting. Así las cosas, a tenor de 
la variedad de tipos de estudios realizados, las estimaciones 
se mueven entre tasas de prevalencia que oscilan entre el 
2,5 y el 30% de adolescentes y entre el 28,2 y 80,9% de 
jóvenes-adultos.6
Tras las opciones relativas a los límites definicionales em-
pleados, el primer y más importante factor diferencial es, 
sin duda, la edad de los encuestados. Podemos encontrar 
desde investigaciones centradas únicamente en menores de 
edad —como la llevada a cabo por Hinduja y Pachin (2010)—, 
factors: low standards of privacy and modesty, tendency towards promiscuity, approval of pornography 
and a lack of moral beliefs. Based on the findings of this research, future studies on sexting are proposed, 
including a more thorough evaluation of associated risk factors and the identification and proposal of 
possible strategies to prevent the various forms of victimization related to or arising from sexting.
Keywords
Sexting, child pornography, sexual victimization, cybercrime, crime prevention and ITC
Topic
Criminology, Criminal Law, Forensic Psychiatry
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pasando por una gran cantidad de estudios cuya muestra 
es únicamente universitaria (Drouin et al., 2013)7 hasta 
estudios cuyos límites de edad abarcan un alto margen de 
variabilidad —como en Comartin (2013). 
El género también es una cuestión muy estudiada, pero 
sobre la que no se han obtenido respuestas concluyentes. 
Entre la variedad de resultados, podemos encontrar tasas 
superiores en mujeres (Englander, 2012) o tasas superiores 
en hombres (Hudson, 2011). Con todo, la mayoría de los 
estudios no han encontrado diferencias significativas entre 
un género y otro. En esta cuestión es interesante añadir 
una puntualización realizada a partir del estudio realiza-
do por Henderson y Morgan (2011). Según los resultados 
obtenidos, el 40% de varones declararon haber recibido 
material procedente de otro receptor; un 14%, mensajes en 
cadena y únicamente un 9%, del emisor original. Por tanto, 
se puede enlazar más al varón como receptor y emisor de 
material difundido y a la mujer como emisora y receptora 
de material dentro de una relación. 
En España, apenas se han realizado investigaciones en 
esta materia, especialmente con menores.8 Entre los 
pocos estudios publicados, se puede destacar el estudio 
cualitativo en adolescentes de entre 15 y 18 años llevado 
a cabo en Ourense (Alonso, Rodríguez, Pérez, Magalhães, 
2015). Entre sus conclusiones se pone de manifiesto que 
aunque los participantes no reconocieron la realización 
de estas conductas, sí que identificaron el sexting como 
una práctica que se da entre sus iguales. Asimismo, como 
explicación de la baja prevalencia encontrada, los autores 
resaltan la evidencia de que, a pesar de ser una práctica 
ampliamente conocida, existe cierto desconocimiento a nivel 
teórico, ya que muchos de los participantes no consideraron 
sus prácticas como sexting cuando sí que lo eran. Y, en lo 
relativo a las motivaciones, se destacaban como las más 
frecuentes: un factor de «aburrimiento», «captar la atención 
de la persona emisora» y «tener relaciones íntimas con ella» 
o la «presión del grupo o de la pareja». 
Similares resultados encontramos en el estudio, esta vez 
de carácter cuantitativo, llevado a cabo en Extremadura 
(Fajardo et al., 2013), donde una vez más se vuelve a poner 
de manifiesto que los adolescentes no reconocen su parti-
cipación en este fenómeno, pero sí que se identifican como 
receptores del contenido al que nos venimos refiriendo. De 
nuevo, encontramos también una posible explicación a esta 
baja prevalencia del envío y es que nos exponen en su primera 
conclusión que, si bien los participantes son conscientes de 
los actos que definen el sexting, no asocian la terminología 
con dichas actividades. En cuanto a la forma de resolución de 
este tipo de problemática en los menores, en este estudio se 
pone de manifiesto que los adolescentes recurren a sus igua-
les para recibir el apoyo que necesitan si se ven involucrados 
en situaciones de sexting en lugar de recurrir a un adulto. 
Por su parte, Gámez-Guadix et al. (2015) realizaron recien-
temente un estudio en adultos españoles entre 18 y 60 años 
de edad (N = 873) que se propuso dos objetivos: (i) investigar 
la incidencia de sexting y victimización sexual en línea por 
sexo, edad y orientación sexual y (ii) analizar si la partici-
pación en el envío de contenidos eróticos o pornográficos 
constituye un factor de riesgo para la victimización sexual en 
línea. Aproximadamente dos tercios de los participantes se 
habían involucrado en conductas de sexting y un tercio había 
sufrido victimización sexual en línea. Entre los resultados 
obtenidos, en general no se apreciaron diferencias entre 
hombres y mujeres, si bien el fenómeno es más común entre 
los jóvenes-adultos y no heterosexuales. Por contraste, sí 
se apreció una mayor victimización sexual en línea entre 
mujeres, adultos de edad media y no heterosexuales.
Más allá de los estudios sobre la prevalencia del fenómeno 
o sobre las motivaciones aparentes de quienes lo practican, 
se han empezado también a llevar a cabo investigaciones 
sobre las correlaciones e hipotéticas consecuencias deriva-
das de las conductas de sexting, de modo que hay estudios 
que establecen una conexión entre salud mental y sexting. 
Temple et al. (2012) ponen de manifiesto, a este respecto, 
que los adolescentes que participan en conductas de sexting 
presentan mayor predisposición a mostrar síntomas de de-
presión, impulsividad y abuso de sustancias. Es más, según 
dicha investigación, el 19% de aquellos que han participado 
de uno u otro modo en sexting han recibido tratamiento 
psicológico y/o psiquiátrico; la probabilidad de considerar 
el suicidio como una opción es, por otra parte, hasta cuatro 
veces mayor que en aquellos que no han llevado a cabo este 
tipo de conductas.
 7. Véase Drouin et al. (2013).
 8.  Al tiempo de enviar este artículo, se ha publicado el reciente estudio de Carolina Villacampa Estiarte (2016) «Sexting: prevalencia, carac-
terísticas personales y conductuales y efectos en una muestra de adolescentes en España». Revista General de Derecho Penal 25 (2016).
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En tanto que el sexting parece verse asociado con serias 
consecuencias en la salud y en la esfera psicosocial de la 
persona, explorar este fenómeno y su correlación tanto con 
factores de riesgo como de protección ayudará a entender 
mejor cuáles son las (verdaderas y no solo aparentes) mo-
tivaciones que se esconden tras dicha práctica y por qué 
algunos individuos llegan a involucrarse en dichas conduc-
tas. La reducción del potencial riesgo asociado al sexting 
puede ayudar al individuo a evitar efectos desfavorables 
que pueden afectar no solo a su salud y bienestar, sino 
también a su futuro. 
1.1 Marco teórico
1.1.1. Tres revoluciones interconectadas
Mediante el presente estudio se pretendía obtener infor-
mación en una muestra de jóvenes universitarios sobre las 
tasas de prevalencia y examinar las correlaciones entre 
ciertas manifestaciones de algunas tendencias sociológicas 
actuales (identificadas como factores de riesgo) y las nuevas 
conductas de sexting. En concreto, como marco general 
previo se plantearon algunas hipótesis explicativas del 
fenómeno objeto de estudio, en las que se presentaba el 
sexting como una consecuencia natural de tres revoluciones 
interrelacionadas que han tenido lugar en los últimos años: 
la revolución sexual, la revolución tecnológica y la revolución 
adolescente. 
En cuanto al relajamiento de los estándares de censura 
social en la década de los sesenta con el advenimiento de 
la denominada revolución sexual (Navarro y Peters, 1995), 
el mundo occidental sufrió, a partir de la segunda mitad del 
siglo xx, un repentino cambio de mentalidad, una auténtica 
revolución tanto en la moral sexual, como en el compor-
tamiento sexual (Cozic, 1995; Eberstadt, 2012; Cooper et 
al., 2000; Agustina, 2010; Bogle, 2008; Pérez Adán y Ros 
Codoñer, 2003).
Junto a los cambios en la cultura sexual, también se cons-
tataron importantes transformaciones en la nueva era 
digital y en la pérdida del sentido de intimidad (Castells, 
1997; Giddens, 1992) y en la estructura familiar y los estilos 
educativos en relación con la infancia y adolescencia (Ga-
rrido Genovés, 2005; Anatrella, 2008). 
En efecto, la etapa de la adolescencia trae consigo diver-
sos cambios corporales, biológicos y psicosociales que, 
en todo caso, deben contextualizarse en las actuales 
circunstancias de los denominados «nacidos digitales» 
(Bringué y Sádaba, 2009). El adolescente, al percibir los 
cambios físicos propios de la pubertad, sufre un cierto 
extrañamiento hacia el propio cuerpo y, por consiguiente, 
experimenta inseguridad y una necesidad de aprobación 
por parte del grupo. Surge entonces una desmesurada 
preocupación por el aspecto corporal, por seguir las mo-
das del momento, y se inicia un viaje en búsqueda de la 
aceptación social (sobre todo en las relaciones de amistad 
y en el género opuesto que pasarán a ser más importantes 
que las relaciones parentales). Las redes sociales ofrecen, 
en este contexto, una fácil válvula frente a esa búsqueda 
de refuerzo positivo.
1.1.2. Conceptualización del sexting
Debido a los problemas definicionales en los diversos estu-
dios que se han apuntado, para el presente estudio hemos 
utilizado un doble constructo con el objeto de medir con 
mayor precisión la prevalencia del fenómeno e identificar 
las correlaciones en función de la diversa tipología de 
sexting: (i) soft sexting, entendiendo por tal las conductas 
de enviar, publicar en línea (posting), recibir o compartir 
mensajes sexualmente sugestivos a otra o de otra persona 
a través de un medio electrónico (correo electrónico, men-
sajería instantánea, MySpace, Facebook, en un blog, etc.); 
y (ii) hard sexting, categoría conceptual que comprende 
las mismas acciones ya mencionadas pero en relación con 
fotografías o vídeos donde el sujeto se muestre desnudo 
o semidesnudo.9
Con el propósito de precisar las bases de los dos construc-
tos, al inicio de la encuesta se realizaron las siguientes tres 
precisiones terminológicas:
•	  Cada vez que decimos «fotos o vídeos sexys» nos estamos 
refiriendo a fotografías o vídeos sexualmente sugestivos 
o de cuerpos medio desnudos o desnudos, hechas a uno 
mismo (solo o por un amigo/a). No nos referimos, por 
tanto, a fotos o vídeos que hayas encontrado en Internet 
o que hayas recibido de una persona desconocida (como 
spam), etc.
 9.  Véase Agustina (2012, págs. 4-74).
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•	  Cada vez que nos referimos a «mensajes sexys», estamos 
hablando sobre mensajes personales sexualmente suges-
tivos, correos electrónicos, conversaciones instantáneas 
(mediante Messenger, por ejemplo), y no a aquellos que 
recibes de un extraño como, por ejemplo, un spam.
•	  Desde el principio de esta encuesta, cuando hablamos de 
«mensajes» solo nos referimos a aquellos que son escritos 
electrónicamente (en correos electrónicos, mensajes de 
móvil, mensajería instantánea vía Internet, etc.); y cuan-
do hablamos de «fotos y vídeos» solo nos referimos a 
aquellos que han sido captados electrónicamente (con un 
teléfono móvil o con una cámara digital o videocámara).
El enfoque principal del presente estudio se dirigió a exa-
minar la posible correlación entre conductas de hard/soft 
sexting y factores como la edad, estructura familiar, nivel de 
supervisión, posibilidades de acceso a medios tecnológicos, 
valores de privacidad y modestia, promiscuidad, aprobación 
de la pornografía y ciertas creencias morales o religiosas.
1.1.3.  Distintas correlaciones entre conductas de riesgo 
y sexting
Junto a la edad, género y salud mental, otros factores 
demográficos o personales de los que se ha analizado una 
posible correlación con el fenómeno del sexting han sido 
la etnia (Fleschler, 2013), la orientación sexual (Dir, Cyders 
y Coskunpinar, 2013), el nivel de estudios (Drouin, 2012) o 
las creencias religiosas (Benoch, 2013). También el tipo de 
relación donde se ha practicado sexting (Drouin, 2013) o 
el hecho de responsabilizarse uno mismo del pago de la 
factura del teléfono (Lenhart, 2009). 
En cuanto a las correlaciones entre sexting y etnia, los resul-
tados en este ámbito son en general poco concluyentes. No 
obstante, en referencia a menores se han publicado resulta-
dos donde la prevalencia es significativamente superior en 
etnias afroamericanas (Dake et al., 2012). En otras ocasiones 
los resultados apuntan una importante superioridad en el 
colectivo latino o hispánico, que presenta porcentajes tan 
significativos como 71,2% (Rice et al., 2012). En el caso de 
adultos, la diversidad disminuye. Con todo, tanto en las con-
clusiones del estudio realizado por Benotsch et al. (2013) 
como en las de Wysocki y Childers (2011) se afirma que 
la variable «etnia caucásica» es un factor predictivo del 
envío de sexting. En la misma dirección, Gordon-Messer et 
al. (2013) concluyen que los asiáticos son menos proclives 
que los caucásicos al envío de sexts.
En cuanto a las correlaciones entre orientación sexual y 
sexting, según los estudios realizados en los que se tie-
ne en cuenta esta variable, los individuos homosexuales 
presentan porcentajes superiores respecto a prevalencia, 
independientemente de la edad. Tanto en Wysocki y Childers 
(2011) como en Rice et al. (2012) se afirma que los individuos 
categorizados como LGBTQ son más proclives tanto al en-
vío como a la recepción de sexting. Respaldan esta misma 
afirmación Dir, Coskunpinar et al. (2013), concluyendo que 
tanto homosexuales como bisexuales envían con mayor 
frecuencia fotografías de sexting. 
En la presente investigación seleccionamos como variable 
de estudio las «creencias morales y religión», variable poco 
utilizada en otros estudios a nivel internacional, y mucho 
menos en nuestro país. En Strassberg (2014) se utiliza como 
variable el peso que tiene la religión para los encuestados, y 
se halla una cierta correlación. Sus resultados nos muestran 
que aquellos que manifiestan una «extrema importancia» 
presentan porcentajes inferiores a los que no la consideran 
nada relevante (18,9% emisores masculinos y 28,1% emisoras 
femeninas cuando la religión no es nada relevante, frente 
al 4,6% masculino y 6,9% femenino cuando la religión es 
extremadamente importante). Y añaden también, de manera 
sorprendente, que tanto en hombres como mujeres la impor-
tancia que tiene la religión se encuentra significativamente 
asociada a la prevalencia de recepción de sexting, a pesar de 
ser una acción pasiva en la que el individuo tiene menos control. 
En otras investigaciones sobre sexting se han podido identifi-
car ciertas correlaciones entre sexting y estilos de vida sexual 
tendentes al riesgo o la promiscuidad y se ha señalado que 
aquellos individuos que envían mensajes de carácter sexual 
tienden a involucrarse con más frecuencia en relaciones 
sexuales y con un mayor número de parejas eventuales (ca-
sual sex). Además, aquellos que practican sexting presentan 
mayor probabilidad estadística de llevar a cabo conductas 
sexuales arriesgadas, tales como involucrarse en relaciones 
sexuales sin protección o bajo los efectos de drogas y/o al-
cohol10 además de verse envueltos en noviazgos violentos.11 
 10. Véase Braithwaite et al. (2015); Harkness et al. (2015); 
 11.  Véase Morelli et al. (2016).
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Muchos otros estudios han puesto de manifiesto la relación 
entre diversas conductas sexuales de riesgo y sexting,12 lo 
que sugiere que el sexting, en realidad, podría ser otro tipo 
más de conducta sexual de riesgo.13
También se han correlacionado con conductas de sexting 
distintos rasgos de personalidad, tales como la extroversión, 
altos niveles de neuroticismo o rasgos histriónicos de perso-
nalidad.14 En un estudio de sexting adolescente, los factores 
de riesgo asociados con este tipo de conductas fueron más 
comunes en adolescentes que previamente habían sido pre-
sionados para que enviaran imágenes con carácter sexual.15 
Estos adolescentes presentaban también mayores niveles de 
ansiedad e incidentes de violencia en la pareja, y se veían 
envueltos en mayor medida en actos de autovictimización. 
Asimismo, los jóvenes que practicaban sexting sin quererlo 
realmente eran más propensos a presentar incidentes de 
otro tipo de conductas arriesgadas (Englander, 2012).
Desde el punto de vista de las teorías criminológicas, deben 
tenerse en cuenta las implicaciones que se derivan de la 
teoría general del delito de Hirschi16 —que enfatiza el bajo 
autocontrol entre los jóvenes como factor de riesgo— y la 
teoría de las actividades cotidianas de Cohen y Felson,17 
centrada en la correlación entre los estilos de vida y el 
riesgo de victimización. Siguiendo este enfoque explica-
tivo, Reyns et al. (2014)18 constataron en su estudio que 
aquellos individuos con un nivel bajo de autocontrol son 
más proclives a participar en sexting. Y respecto a la teoría 
de las actividades cotidianas, añaden que la exposición al 
fenómeno, el consumo de drogas y ciertos estilos de vida se 
correlacionan positivamente con las conductas de sexting. 
Asimismo, algunos estudios criminológicos muestran que, 
con carácter general, aquellos jóvenes que suelen estable-
cer relaciones y socializarse con sus iguales en ambientes 
desestructurados y sin vigilancia tienen más riesgo tanto 
de cometer un delito como de ser victimizados.19 Todo ello 
es consistente con la investigación llevada a cabo por Dake 
et al. (2012), en la que se pone de manifiesto que aquellos 
adolescentes que viven en hogares monoparentales tienen 
más probabilidad de realizar sexting, y que la presión de 
los compañeros y la percepción de las normas sociales son 
factores de riesgo de dichas conductas.20 
En general, todo este marco teórico ha producido resultados 
interesantes en lo que se refiere a la prevención mediante el 
análisis de las correlaciones de sexting. Sin embargo, ningún 
estudio ha tenido en consideración la diferencia entre hard 
sexting y soft sexting, ni tampoco se distingue con claridad 
entre recepción y/o envío. A este respecto, Lounsbury et 
al. (2011) formularon una serie de importantes críticas tras 
analizar los primeros estudios de prevalencia de sexting. Su 
principal objeción metodológica se centraba en los proble-
mas definicionales para estimar la verdadera prevalencia 
del fenómeno. En efecto, si no se emplean variables que 
sirvan para distinguir los diferentes tipos de conductas y/o 
el grado de erotismo de los mensajes, los resultados tienden 
a ser confusos y apenas se pueden plantear de una forma 
adecuada las distintas estrategias de prevención.21 
De manera consistente con este acercamiento hacia una 
mayor precisión comportamental y, especialmente, con 
vistas a mejorar las estrategias de prevención respecto 
al fenómeno del sexting, en el presente estudio hemos 
pretendido explorar posibles correlaciones relativas a las 
conductas de sexting, distinguiendo entre las distintas 
tipologías que pueden presentarse. 
2. Metodología
2.1. Definición de sexting
Para el presente estudio, se ha definido el fenómeno del 
sexting como la utilización de cualquier herramienta infor-
mática mediante la que cualquier individuo crea y envía 
 12. Véase Benotsch et al. (2013); Dake et al. (2012); Rice et al. (2012).
 13.  Véase Crimmins et al. (2014); Klettke et al. (2014).
 14.  Véase Delevi y Weisskirch (2013); Ferguson (2011).
 15.  Véase Englander (2012).
 16. Gottfredson y Hirch (1990); Hindelang et al. (1978).
 17.  Véase Cohen y Felson (1979).
 18.  Véase W. Reyns et al. (2014).
 19.  Véase Osgood y Anderson (2004); Osgood et al. (1996).
 20.  Véase National Campaign to Prevent Teen and Unplanned Pregnancy (2010).
 21.  Véase Agustina (2012), págs. 4-70.
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a otro individuo (o individuos) cualquier tipo de mensaje 
de texto, imagen o vídeo de naturaleza sexual, ya sea con 
carácter sugestivo o explícito, de uno mismo y/o de otra 
persona(s) que, en todo caso, consiente su participación 
libremente. Siguiendo el propósito de este estudio, se les 
preguntó a los participantes si habían participado en sexting 
activo, pasivo, hard sexting o soft sexting. Las definiciones 
de estas categorías se basaron en el cuestionario empleado 
previamente en Sex & Tech (2008), al tiempo que se centra-
ron para delimitar el sexting en términos conductuales. De 
este modo, el sexting activo debe distinguirse del sexting 
pasivo, donde el individuo recibe del sexter el ya referido 
mensaje, imagen o vídeo. Por soft sexting se entiende el 
envío, publicación, recepción o compartición de un mensaje 
sexualmente sugestivo de alguien o a alguien utilizando 
medios electrónicos (correo electrónico, mensajería instan-
tánea, MySpace, Facebook, en un blog, etc.). En cambio, 
el hard sexting consiste en el mismo tipo de conducta, 
pero utilizando imágenes propias desnudo, semidesnudo 
o sugestivo. 
2.2. Muestra
En la muestra utilizada para el presente estudio se incluyen 
149 estudiantes, tanto hombres como mujeres (47 hombres y 
102 mujeres), matriculados en dos universidades públicas de 
Barcelona (España). La edad de los participantes oscila entre 
los 18 y los 29 años (media =20,4; SD = 3) y se distribuye el 
rango de edad en 18-19 años (46,3%), 20-22 años (39,6%), 
y 23-29 años (14,1%). Los participantes fueron estudiantes 
de grado de Criminología y Psicología que, voluntariamente, 
formaron parte de la muestra del estudio y realizaron el 
cuestionario en horario no lectivo.
2.3. Procedimiento
Para la realización de la encuesta, el cuestionario se dividió 
formalmente en dos partes. La primera parte constaba de 
una réplica del cuestionario diseñado en el estudio Sex 
& Tech (2008), mediante el que se recabaron datos des-
criptivos y motivacionales sobre conductas de sexting en 
adolescentes y jóvenes-adultos. Sin embargo, a diferencia de 
Sex & Tech (2008) en el presente estudio el cuestionario se 
administró en soporte papel y en persona a todos los parti-
cipantes. En la segunda parte, se desarrolló un cuestionario 
específico para explorar distintos factores correlacionados 
con el fenómeno. Se les plantearon a los participantes una 
serie de interrogantes cuyo objetivo era detectar factores 
de riesgo relacionados con sus actitudes o conductas de 
sexting descritas en la primera parte. Sin poderse extraer 
conclusiones relativas a causalidad, se pretendió identificar 
las relaciones existentes entre el sexting y las siguientes tres 
áreas de factores correlacionados: (1) un mayor acceso a 
la tecnología y hábitos tecnológicos, (2) una determinada 
estructura familiar y bajo nivel de supervisión y (3) unos 
determinados rasgos de personalidad, hábitos y creencias 
(como, por ejemplo, el sentido de privacidad, modestia, 
estilos de vida, promiscuidad, creencias morales y religión, 
aprobación o consumo de pornografía).22
En atención a la naturaleza y características del estudio, 
los participantes fueron informados de la posibilidad de no 
contestar a cualquiera de las 34 preguntas o de abando-
nar en cualquier momento la encuesta, resaltando que su 
participación en todo caso era voluntaria. De forma previa 
a la realización de la encuesta, se les informó también de 
que todas las respuestas se administrarían manteniendo el 
anonimato y que se analizarían de forma agregada. Los aná-
lisis estadísticos fueron llevados a cabo usando el software 
estadístico SAS. La relación entre los factores sociodemo-
gráficos, el acceso a la tecnología, la estructura familiar y el 
estilo de vida, los rasgos de personalidad, los hábitos y otras 
variables relevantes de sexting fue determinada utilizando 
chi-squared statistic y un modelo de regresión logística. 
Mediante Poisson regression se determinó la existencia de 
una relación independiente entre las variables más rele-
vantes y el sexting. Debido a que el outcome (sexting) era 
común, la estimación de odds ratios produjo desviaciones 
(comparado con su risk ratio). Por ello, se utilizó una Poisson 
regression modificada.
3. Resultados
Los resultados obtenidos arrojaron una tasa de prevalen-
cia de conductas de sexting relativamente alta entre los 
jóvenes-adultos (véase Tabla 1). En efecto, al desagregar la 
muestra en dos intervalos de edad (18-22 versus 23-29), los 
resultados sugieren una correlación estadística significativa 
en jóvenes-adultos tanto en relación con el soft sexting como 
el hard sexting. 
 22.  Véase la segunda parte del cuestionario: se adjunta como Anexo el cuestionario completo utilizado en esta investigación.
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Tabla 1: Prevalencia de sexting por edad (hard versus soft)
Hard sexting Soft sexting
Edad No Sí No Sí
18-22 92,5% 7,5% 97,9% 2,1%
23-29 78,3% 21,7% 80% 20%
La variable dependiente utilizada en el estudio fueron 
las conductas de sexting. A fin de identificar sus factores 
correlacionados —propósito central de la investigación—, se 
llevó a cabo un análisis regresivo. Para dicho análisis, la 
clasificación anteriormente referida en relación con cuatro 
tipos o categorías de conductas de sexting (hard sexting 
activo, hard sexting pasivo, soft sexting activo y soft sexting 
pasivo) fueron desagregados en dos unidades de medida 
—hard y soft sexting—. Si bien mediante la primera parte de 
la encuesta diseñada tratamos de identificar las relaciones 
entre la prevalencia de sexting en función de la edad, en 
esta segunda parte el objetivo propuesto fue mucho más 
ambicioso. Considerando dos intervalos de edad (a saber, 
18-22 versus 23-29), los resultados sugerían una relación 
estadísticamente significativa con las conductas de hard y 
soft sexting en los de mayor edad (véase Tabla 2). 
Tabla 2: Factores asociados de las principales variables sociodemográficas, estructura familiar y control de los padres, acceso a la 
tecnología, y rasgos de personalidad con hard y soft sexting
Sexting
Hard Soft
p value  p value
1. Sociodemográfico  
Sexo (hombres vs. mujeres) 0,662 0,221
Edad (18-22 vs. 23-29) 0,013* 0,004*
2. La estructura familiar y el nivel de supervisión  
La estructura familiar (irregular vs. regular) 0,0714 0,8127
Hermanos 0,477 0,050*
Hermanastros y hermanastras 0,909 0,502
El control parental en los amigos (nada, algo, bastante, mucho) 0,155 0,274
El control parental sobre el paradero (nada, algo, bastante, mucho) 0,228 0,137
El control parental sobre la hora en la que hay que estar en casa (nada, algo, bastante, mucho) 0,208 0,747
El control parental sobre beber, fumar, consumo de drogas ilícitas (nada, algo, bastante, mucho) 0,896 0,385
El control parental en lo referente a salir o a que te guste alguien (nada, algo, bastante, mucho) 0, 506 0,093
El control parental sobre el vestir (nada, algo, bastante, mucho) 0,333 0,214
El control parental sobre las TIC (nada, algo, bastante, mucho) 0,988 0,093
El control parental sobre el uso de Internet (nada, algo, bastante, mucho) 0,268 0,301
El control parental sobre el estudio (nada, algo, bastante, mucho) 0,843 0,279
El control parental sobre las actividades de la tarde (nada, algo, bastante, mucho) 0,056 0,623
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3. El acceso a la tecnología y algunos hábitos tecnológicos  
Lugar del ordenador (propio cuarto, otro, en lugar común) 0,919 0,485
El uso de Internet (casi nunca, algunas veces, 1 h, 2 h+, 4 h+) 0,943 0,468
El control parental sobre Internet (padres, filtro, sin control) 0,073 0,551
¿Quién paga la factura del móvil? (padres o usuario) 0,733 0,250
4. Los rasgos personales, hábitos y creencias  
a) Académico  
Estudiar (me encanta, lo hago, irregularmente, apenas) 0,346 0,595
Grados (bueno o muy bueno vs. malo o regular) 0,060 0,182
b) El sentido de la vida privada, la modestia y el estilo de vida  
«Soy sociable» (totalmente en desacuerdo, en desacuerdo, neutral, de acuerdo, totalmente de acuerdo) 0,786 0,161
«Soy tímido con niñas/niños» (de totalmente en desacuerdo a totalmente de acuerdo) 0,061 0,670
«Me gustaría ir a una fiesta y vestir provocativamente» (de totalmente en desacuerdo a totalmente de acuerdo) 0,007* 0,528
«Me gustaría vestir provocativamente de forma habitual» (de totalmente en desacuerdo a totalmente de acuerdo) 0,033* 0,262
«Me gusta mostrar mi ropa interior» (de totalmente en desacuerdo a totalmente de acuerdo) 0,044* 0,103
«Me gusta dibujar miradas» (vestirse provocativamente) (de totalmente en desacuerdo a totalmente de acuerdo) 0,184 0,353
«Me gustaría hacer topless en la playa»  (de totalmente en desacuerdo a totalmente de acuerdo) 0,555 0,283
«Me gustaría ir a una playa nudista»  (de totalmente en desacuerdo a totalmente de acuerdo) 0,598 0,796
«Me gustaría posar desnuda por motivos profesionales»  (de totalmente en desacuerdo a totalmente de acuerdo) 0,017* 0,279
«Me gustaría posar desnuda para mi pareja»  (de totalmente en desacuerdo a totalmente de acuerdo) 0,009* 0,042*
c) La aprobación y el consume de pornografía  
«La pornografía es aceptable”  (de totalmente en desacuerdo a totalmente de acuerdo) 0,040* 0,008*
«Yo consumo pornografía de forma regular»  (de totalmente en desacuerdo a totalmente de acuerdo) 0,088 0,019*
d) La promiscuidad  
«He tenido relaciones sexuales con muchas personas diferentes»  (de totalmente en desacuerdo a totalmente de acuerdo) 0,251 0,336
«He tenido sexo con …»  (nunca, 1, 2-3, < 3) 0,011* 0,002*
e) Las creencias morales y la religión  
Religión (creyente, practicante; no  practicante; agnóstico; ateo) 0,085 0,997
«El sexo es puro instinto” (de totalmente en desacuerdo a totalmente de acuerdo) 0,214 0,676
“No tengo ninguna atadura para el sexo» (de totalmente en desacuerdo a totalmente de acuerdo) 0,023* 0,047*
«Me gustaría tener relaciones sexuales con alguien que acabas de conocer» (de totalmente en desacuerdo a totalmente de acuerdo) 0,00* 0,001*
«No tengo tabús en el sexo» (de totalmente en desacuerdo a totalmente de acuerdo) 0,192 0,332
«No tengo sentimientos de culpa después de tener relaciones sexuales» (de totalmente en desacuerdo a totalmente de acuerdo) 0,557 0,808
Nota: la estadística de Chi-cuadrado se utilizó para estimar la significación estadística de las variables de tabulación cruzada
* p < ,05
IDP N.º 22 (Junio, 2016) I ISSN 1699-8154 Revista de los Estudios de Derecho y Ciencia Política
Eloi PuigEloi PuigJ se R. Agustina
www.uoc.edu/idp
Universitat Oberta de Catalunya
42
Factores de riesgo asociados al sexting…
é  y Esperanza L. Gómez-Duran
Respecto a las correlaciones existentes con las variables 
de acceso a la tecnología y hábitos tecnológicos (véanse 
preguntas (iv) a (vii) de la segunda parte del cuestionario), 
no se obtuvieron relaciones estadísticamente significativas 
con las conductas de sexting. No obstante, los resultados 
sí sugerían una correlación positiva entre las conductas de 
hard sexting  y la falta de actitudes de privacidad y modestia, 
además de con ciertos estilos de vida (preguntas (x) de la 
segunda parte del cuestionario). Por ejemplo, los partici-
pantes que afirmaban estar de acuerdo con la posibilidad 
de acudir a una fiesta con una vestimenta provocativa, o en 
posar desnudos (ellos o sus parejas) por razones laborales, 
presentaban una mayor predisposición a verse involucrados 
en enviar mensajes de sexting. Hubo también una correla-
ción positiva entre el conductas de hard y soft sexting con 
la variable de actitud favorable ante la pornografía y su 
uso (véase Tabla 2). 
En relación con la promiscuidad, las conductas de hard y soft 
sexting fueron positivamente correlacionadas con el número 
de parejas sexuales declaradas por los entrevistados. Es 
decir, los participantes con mayor número de parejas sexua-
les presentaban mayor predisposición tanto al envío como 
a la recepción de sexting. Finalmente, la misma relación 
fue hallada entre las creencias o actitudes morales y las 
conductas de sexting —en concreto, con las conductas de 
hard y soft sexting con las variables «relaciones sexuales sin 
compromiso» y mantener relaciones sexuales con personas 
que se acaban de conocer—. No se obtuvo correlación signi-
ficativa entre la práctica de sexting y las creencias religiosas 
(según las categorías: creyente, practicante, no practicante, 
agnóstico y ateo). 
4. Discusión
Ciertamente, vivimos en la actualidad inmersos en una 
sociedad que ha experimentado cambios vertiginosos en 
un lapso de tiempo significativamente breve. Desde la 
sociología, la psicología y las ciencias del comportamiento 
humano, la política o el derecho, entre otras disciplinas, se 
viene tratando de asimilar y comprender la novedad, más 
o menos radical, de un nuevo paradigma relacional en las 
interacciones personales y sociales que, en gran medida, 
ha surgido a partir de la proliferación y generalización del 
uso de las tecnologías de la información y comunicación en 
nuestra vida cotidiana. Dicha revolución tecnológica, unida a 
la referida revolución sexual, ha traído consigo importantes 
efectos en términos de victimización en entornos virtuales.23 
En efecto, tal como ha señalado Suler (2004) las personas 
dicen y hacen cosas en el ciberespacio que no dirían ni 
harían en circunstancias ordinarias en sus relaciones face-
to-face. Los efectos desinhibidores que a nivel psicológico 
están potenciados por las características estructurales del 
ciberespacio y elevan —como ha demostrado la investiga-
ción—24 las probabilidades de que un número importante de 
usuarios de las TIC, en un contexto hipersexualizado, incurra 
en conductas de riesgo y acabe siendo cibervictimizado. 
La desinhibición que llevan consigo las dos revoluciones 
referidas empujan a la víctima, pues, a cruzar un umbral 
de riesgo altamente peligroso, tal como las investigaciones 
criminológicas van cada vez más poniendo de relieve. Así, 
el estudio realizado por Reyns et al. (2011) mostró cómo los 
participantes que se habían involucrado en conductas de 
sexting tenían una mayor probabilidad no solo de cibervic-
timización, sino de diversas formas de cibervictimización.25
En este sentido, en este estudio nos planteamos la conve-
niencia de identificar factores asociados al sexting como fac-
tores previos que, a su vez, pudieran predecir en un segundo 
momento diversas formas de victimización. Los resultados 
del presente estudio han mostrado, a tal efecto, la existencia 
de correlaciones positivas estadísticamente significativas en 
relación con estándares de privacidad y modestia, promis-
cuidad, aprobación de la pornografía y creencias morales en 
los jóvenes-adultos. Conviene resaltar, no obstante, el hecho 
de que el sexting no esté significativamente correlacionado 
con el nivel de supervisión parental, especialmente en me-
nores. Con todo, estos resultados sugieren, en realidad, la 
necesidad de una mayor investigación en este ámbito que 
analice de un modo tangible cómo debería realizarse una 
supervisión parental efectiva. También podría desempeñar 
un papel importante la idea de demorar las gratificaciones 
y elevar los niveles de autocontrol y reflexividad, de forma 
que se atenuaran los efectos desinhibidores ya referidos. 
Ciertamente los padres pueden vigilar el uso del teléfono 
móvil, pero también los menores podrían llegar a controlarse 
y manejar ellos mismos este tipo de situaciones, estable-
 23.  Véase en extenso Agustina (2010, 2012, 2014).
 24.  Véase Marcum et al. (2010); Wolfe et al. (2014); Reyns, (2009).
 25.  Véase Reyns et al. (2011); Agustina (2012).
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ciendo una contraseña de seguridad en sus teléfonos; o 
borrando imágenes o textos inapropiados. Este tipo de  me-
didas contrarrestarían el impacto negativo de la ausencia de 
una adecuada supervisión parental como medida preventiva 
frente al sexting.26
Las investigaciones realizadas hasta la fecha señalan 
diferentes tasas de prevalencia en la práctica de sexting. 
Ello es debido mayoritariamente a las variaciones en la 
metodología o en la operacionalización de las conductas 
(Agustina y Gomez-Duran, 2012). Sin embargo, el sexting 
es un fenómeno social y, aunque pueden aparecer ciertas 
diferencias multiculturales, los resultados de este estudio 
no difieren sustancialmente de los obtenidos en el estudio 
Sex & Tech o en otros, señalando la presencia globalizada 
del fenómeno.
Con independencia de los estudios sobre la prevalencia 
del fenómeno, entendemos que es necesario mirar más 
allá de las definiciones legales y comprender el fenómeno 
desde la raíz y a través de todo su amplio espectro. Aten-
diendo a esta visión y adoptando una definición amplia, 
que abarque todo el fenómeno y todo el rango de edad, 
podremos conceptualizar el sexting como una conducta 
de riesgo y obtener un umbral variado, no solo en cuanto 
a situaciones dañinas o problemáticas, sino también a 
subsiguientes victimizaciones delictivas. De hecho, este 
estudio sugiere que la edad está relacionada de forma 
significativa con las conductas de sexting: su frecuencia 
es mayor a a mayor edad, lo que apoya que los objetivos 
principales de las estrategias de prevención deberían 
dirigirse a jóvenes-adultos. 
Desde una perspectiva de prevención primaria, cabe enten-
der pues el sexting como una conducta de riesgo. La práctica 
del sexting sitúa al sexter en una posición de riesgo en la 
medida en que el receptor tiene la posibilidad de utilizar el 
mensaje o la imagen enviada para amenazarle o causarle 
un daño, de forma inesperada, y sin importar la edad del 
protagonista. Como puede entenderse, la edad del emisor 
o receptor no es un factor que evite llegar a ser víctima 
de este tipo de situaciones. Por tanto, a cualquier edad 
o en cualquier situación personal parece recomendable 
prevenir y evitar la práctica de sexting, tomar conciencia 
de sus consecuencias y adoptar las debidas precauciones.
A pesar de lo anterior, con mayor razón debería tratar de 
prevenirse los casos de sexting en los que se ve involucrado 
un menor de edad, debido a los sensibles daños que pueden 
producirse a menor edad. Se hace necesario, por tanto, 
definir adecuadas estrategias de prevención cuyo objetivo 
sean los adolescentes y que partan del reconocimiento de 
que es normal que estos tengan, en efecto, intereses en el 
ámbito de la sexualidad y de las relaciones íntimas.27 De este 
modo, se podrían aportar estrategias de concienciación y 
habilidades de evitación de riesgos en los adolescentes, 
prestando especial atención a los adolescentes de «alto 
riesgo» (incluyendo aquellos con antecedentes de abusos 
sexuales, problemas de orientación sexual y patrones de 
conducta arriesgados tanto en línea como en la vida real). 
A la luz de los resultados obtenidos y de las consideracio-
nes sobre los mismos efectuadas, se podría concluir que 
algunas actitudes y comportamientos en adolescentes y 
jóvenes-adultos (estándares bajos en privacidad y modestia, 
tendencia a la promiscuidad, aprobación de la pornografía 
y bajas creencias morales) pueden conducirnos al incre-
mento de la prevalencia del sexting. Cuando menos, las 
correlaciones que han sido identificadas podrían ayudar 
a encaminar futuras investigaciones en este ámbito. Para 
adoptar medidas de políticas de prevención y de acuerdo 
a los factores estadísticamente significativos que se han 
puesto de manifiesto en estas líneas, las directrices que 
se han referido podrían ser de utilidad para ayudar a los 
adolescentes en riesgo, a sus padres y educadores a (i) estar 
alerta respecto a los patrones de riesgo cuando utilicen 
dispositivos tecnológicos y accedan a Internet; (ii) asimilar 
la importancia del sentido de la intimidad y la modestia, 
especialmente cuando convergen tecnología y sexualidad; 
(iii) comprender adecuadamente el riesgo asociado a la 
práctica de sexting en contextos de promiscuidad o relacio-
nes personales débiles y sin la suficiente estabilidad. Aparte 
de las diferencias con relación a los factores edad y sexo, 
se requieren más investigaciones para analizar medidas 
preventivas en diferentes situaciones, como por ejemplo 
entre desconocidos, meros conocidos, compañeros de clase, 
novios, personas ya comprometidas y personas unidas en 
matrimonio. Una taxonomía de las distintas conductas y 
situaciones en las que tiene lugar la práctica de sexting 
podría ayudar a definir mejor las estrategias de prevención 
adecuadas ad casum. 
 26.  Véase Martínez-Prather y Vandiver (2014).
 27.  Véase Wolak et al. (2011).
IDP N.º 22 (Junio, 2016) I ISSN 1699-8154 Revista de los Estudios de Derecho y Ciencia Política
Eloi PuigEloi PuigJ se R. Agustina
www.uoc.edu/idp
Universitat Oberta de Catalunya
44
Factores de riesgo asociados al sexting…
é  y Esperanza L. Gómez-Duran
Con todo, conviene finalizar señalando algunas de las 
limitaciones del presente estudio que pueden ayudar 
a mejorar futuras investigaciones. En primer lugar, las 
derivadas de las dimensiones reducidas de la muestra y 
de que la mayoría de los participantes fueran mujeres. 
Estos factores pueden afectar a la validez externa de los 
resultados y limitar la generalización a toda la población. 
Asimismo, se debe remarcar la naturaleza descriptiva y 
no longitudinal del estudio, lo que impide establecer re-
laciones de causalidad. Sin embargo, el propósito de este 
estudio fue examinar las correlaciones entre el sexting y 
otros factores de comportamentales, no de causalidad. 
Para futuras investigaciones sería conveniente que el di-
seño del cuestionario se centrara más en la supervisión 
de los menores y en el tipo de dispositivos electrónicos 
disponibles, de modo que las variables empleadas fueran 
mesurables y los tipos de comportamiento fueran descritos 
en términos tangibles.
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Cuestionario
Primera parte
1. Sexo de la persona que responde el cuestionario. 
  Hombre
  Mujer
2. ¿Qué edad tienes? _____ 
  18-19 
  20-22 
  23-26 
3. ¿Cuáles de los siguientes medios has utilizado alguna vez? Por favor, indica si los has usado (nunca/alguna vez/
habitualmente). 
 Ordenador (no incluido el ordenador portátil) 
 Ordenador portátil 
 PDA, Blackberry, iPhone, etc. 
 Cámara digital (con grabador de vídeo) 
 Reproductor de MP3 (tipo iPod) sin vídeo 
 Reproductor de MP3 con vídeo 
 Cámara web 
 Ninguno de los anteriores
4. Respecto a ti:
SÍ NO 
A) Tienes un perfil en una red social (como Facebook, Tuenti, etc.) 
B) Tienes un perfil en una página de citas o para solteros/as (como Match, Meetic, etc.) 
C) Has visto los perfiles o fotografías de otras personas en páginas de redes sociales 
D) Has visto los perfiles o fotografías de otras personas en páginas de citas o para solteros/as 
E) Escribes en un blog personal 
F) Lees regularmente los blogs personales de otros 
G) Envías o recibes fotografías o vídeos en tu teléfono móvil 
H) Envías o recibes fotografías o vídeos en un ordenador 
I) Cuelgas fotos en Internet 
J) Cuelgas vídeos en Internet (como por ejemplo en Youtube) 
K) Envías o recibes mensajes de móvil 
L) Ves programas de televisión en Internet o en tu reproductor de MP3 
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5. Esta encuesta incluye preguntas sobre «mensajes y fotografías con contenido sexual» (como fotografías en un plan 
sugestivo enviadas, por ejemplo, a tu novio/a), y requiere de tus respuestas para finalizar. Si no te sientes cómodo/a 
compartiendo tus opiniones sobre este tema, te animamos a parar la encuesta ahora. En todo caso, te aseguramos que 
se respetará escrupulosamente el anonimato de quienes participen ¿Quieres continuar? 
  Sí
  No 
6. Gracias por tu colaboración. Desde el principio de esta encuesta es importante que entiendas lo que queremos decir 
con cada pregunta para que podamos interpretar tus respuestas correctamente. Por favor, recuerda lo que diremos a 
continuación cuando leas y contestes a cada pregunta: 
•	  Cada vez que decimos «fotos o vídeos sexys», nos estamos refiriendo a fotografías o vídeos sexualmente sugestivos o 
en apariencia medio desnuda o desnuda, hechas a uno mismo (solo o por un amigo/a). No nos referimos, por tanto, a 
fotos o vídeos que hayas encontrado en Internet o que hayas recibido de una persona desconocida (como spam), etc. 
•	  Cada vez que nos referimos a «mensajes sexys», estamos hablando sobre mensajes personales sexualmente sugestivos, 
e-mails, conversaciones instantáneas (mediante Messenger, por ejemplo), y no de aquellos que recibes de un extraño 
como por ejemplo un spam. 
•	  Desde el principio de esta encuesta, cuando hablamos de «mensajes» sólo nos referimos a aquellos que son escritos 
electrónicamente (en correos electrónicos, mensajes devço móvil, mensajería instantánea vía Internet, etc.) – y cuando 
hablamos de «fotos y vídeos» sólo nos referimos a aquellos que han sido captadas electrónicamente (con un teléfono 
móvil o con una cámara digital o videocámara). 
7. ¿Con qué frecuencia dirías que se dan las siguientes conductas entre la gente de tu edad? 








A) Enviar mensajes sexys a alguien 
B) Compartir mensajes sexys con personas distintas a las que se referían o dirigían los mensajes 
C) Enviar fotografías o vídeos sexys de alguien a otros 
D) Colgar fotografías o vídeos sexys de uno mismo en Internet 
E) Compartir fotografías o vídeos sexys con personas distintas a las que se referían o dirigían 
8. De las siguientes actividades, ¿cuáles piensas que son más comunes entre chicos, chicas, o ambos a la vez? 




Más común entre 
las chicas 
A) Enviar mensajes sexys a alguien 
B) Compartir mensajes sexys con personas distintas a las que se referían o dirigían los mensajes 
C) Enviar fotografías o vídeos sexys de alguien a otros 
D) Colgar fotografías o vídeos sexys de uno mismo en Internet 
E) Compartir fotografías o vídeos sexys con personas distintas a las que se referían o dirigían 
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9. ¿Qué piensas sobre las razones por las que LAS CHICAS envían mensajes o cuelgan fotografías o vídeos de ellas mismas? 
Por favor marca todas las que creas. 
  Para conseguir o mantener la atención de los chicos 
  Porque los chicos las presionan para que las envíen 
  Para sentirse sexys 
  Para conseguir gustar a un chico 
  Porque las presionan sus amigos 
  Para lograr una reacción positiva 
  Para ser divertidas y flirtear 
  Para hacerse notar 
  En respuesta a una que ella ha recibido 
  Otros: 
  Ninguna de estas / No lo sé 
10. ¿Qué piensas sobre las razones por las que LOS CHICOS envían mensajes o cuelgan fotografías o vídeos de ellos 
mismos? Por favor marca todas las que creas. 
  Para conseguir o mantener la atención de las chicas 
  Porque las chicas los presionan para que las envíen 
  Para sentirse sexys 
  Para conseguir gustar a una chica 
  Porque les presionan sus amigos 
  Para lograr una reacción positiva 
  Para ser divertidos y flirtear 
  Para hacerse notar 
  En respuesta a una que él ha recibido 
  Otros:
  Ninguna de estas / No lo sé 
11. ¿Estás de acuerdo o en desacuerdo con las siguientes palabras que DESCRIBEN LA ACTIVIDAD de enviar mensajes o 










acuerdo No lo sé 
A) Flirteante 
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12. ¿Estás de acuerdo o en desacuerdo con las siguientes palabras que DESCRIBEN A LAS PERSONAS que envían mensajes 










acuerdo No lo sé 
A) Flirteante 




F) Audaz, atrevido/a 






M) Es un/a «putilla» 
13. ¿Cuáles de las siguientes acciones has llegado a realizar PERSONALMENTE, si es que te ha sucedido alguna vez? Por 
favor, marca todas las que creas. 
  Enviar un mensaje provocativo a alguien (correo electrónico, Messenger, mensaje de móvil, etc.) 
  Hacer un comentario provocativo a alguien en su perfil en línea (como en MySpace, Facebook, etc.) 
  Enviar o comentar algo con mensajes provocativos en Internet 
  Recibir un mensaje provocativo de alguien (correo electrónico, Messenger, mensaje de móvil, etc.) 
  Compartir un mensaje provocativo sexualmente con alguien en vez de hacerlo con el destinatario inicial 
  Compartir un mensaje provocativo sexualmente que en un inicio debía ser privado 
  Ninguna de las anteriores 
14. ¿Cuáles de las siguientes acciones has llegado a realizar PERSONALMENTE, si es que te ha sucedido alguna vez? Por 
favor, marca todas las que creas. 
  Enviar una foto o vídeo de ti mismo desnudo o semidesnudo a alguien (vía correo electrónico, móvil, etc.) 
   Colgar en páginas «cerradas» de Internet una foto o vídeo de ti mismo desnudo o semidesnudo (en MySpace, Facebook, 
etc.) 
  Colgar en Internet una foto o cyberbullying de ti mismo desnudo o semidesnudo 
  Recibir una foto o vídeo de alguien desnudo o semidesnudo 
  Compartir una foto o vídeo con un desnudo o semidesnudo con alguien en vez de hacerlo con el destinatario inicial 
  Compartir una foto o vídeo con un desnudo o semidesnudo que en un inicio debía ser privada 
  Ninguna de las anteriores 
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15. ¿A QUIÉN le has enviado mensajes provocativos o le has enseñado fotos o vídeos sexualmente provocativos de ti 
mismo? Por favor, piensa en todos y marca todas las que creas. 
  A un novio/novia 
  A alguien de quien he estado enamorado 
  A alguien con quien he estado saliendo o con quien me «lié»
  A alguien que acababa de conocer 
  A alguien con quien me gustaría salir o «liarme»
  A uno o más buenos amigos míos 
  A alguien a quien conocí en línea 
  A otros: _______________________________________________________________________________
16. ¿Cuál es LA RAZÓN por la que has enviado mensajes provocativos o has enseñado fotos o vídeos sexualmente 
provocativos de ti mismo? Por favor, piensa en todas las razones y marca todas las opciones que creas. 
  Para conseguir la atención de un chico o chica 
  Porque te han presionado para hacerlo 
  Como un regalo sexy para un novio o novia 
  Para sentirte sexy 
  Para conseguir gustarle a un chico o a una chica 
  Como parte de una broma 
  Para lograr una reacción positiva 
  Para ser divertido/ flirteante 
  Para hacerse notar 
  En respuesta a una que te han enviado 
  Otros: _______________________________________________________________________________ 
  No lo sé 
17. ¿DE QUIÉN has recibido mensajes provocativos o fotos o vídeos desnudo o semidesnudo? Por favor, piensa en todo 
aquello que alguna vez has recibido y marca todas opciones las que creas. 
  De un novio/novia 
  De alguien de quien he estado enamorado 
  De alguien con quien he estado saliendo o liado 
  De alguien que acababa de conocer 
  De alguien con quien me gustaría salir o estar liado 
  De uno o más buenos amigos 
  De alguien a quien conocí en línea
  De otros: _____________________________________________________________________________ 
18. Piensa ahora en los mensajes provocativos o las fotos de desnudos o semidesnudos que hayas recibido alguna vez y 
en CÓMO TE HICIERON SENTIR. Por favor, pensando en todo aquello que alguna vez has llegado a recibir, marca todas 
las opciones que creas que reflejan cómo te sentiste. 
  Divertido/a 
  Enfadado/a 
  Tratado de forma repulsiva 
  Contrariado 
  Avergonzado 
  Excitado 
  Sensación de asco por la soez 
  Contento 
  Privilegiado 
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 Asustado 
  Sorprendido 
  Atraído 
  Indiferente 
  Más interesado en quedar para salir con el remitente 
  Más interesado en enrollarme con el remitente 
  Menos interesado en quedar para salir con el remitente 
  Menos interesado en enrollarme con el remitente
19. ¿CON QUIÉN HAS COMPARTIDO mensajes provocativos o fotos o vídeos en los que salía un desnudo o semidesnudo? 
(incluye las que te enviaron y las que compartieron contigo). Por favor, piensa en todo aquello que alguna vez han 
compartido contigo y marca todas las opciones que creas. 
  Con amigo(s) muy cercano(s) 
  Con otro(s) amigo(s) 
  Familia (hermano/hermana, primo, etc.) 
  Amigos en línea (por ejemplo en MySpace o en Facebook, etc.) 
  Con todos (en un blog público, en el perfil de una página de redes sociales, etc.) 
  Con otros: ____________________________________________________________________________ 
20. ¿Cuáles son las RAZONES POR LAS QUE ESTARÍAS PREOCUPADO/A al enviar o mostrar mensajes sexys o fotos o 
vídeos sobre ti? Por favor, marca todas aquellas opciones que creas que reflejan tu modo de pensar. 
  Porque ya he tenido una mala experiencia 
  Porque creo que podría decepcionar a mi familia 
  Porque creo que podría decepcionar a mis amigos 
  Porque creo que podría decepcionar a un profesor o al entrenador 
  Porque podría herir mi relación o las oportunidades de salir con alguien que me gusta 
  Porque podría dañar mi reputación 
  Porque podría dañar la reputación de mi familia 
  Porque podría conllevarme problemas con la ley 
  Porque podía conllevarme problemas con el colegio 
  Porque la persona de admisiones de la universidad podría verlo 
  Porque podrían verlo cuando quisiera encontrar trabajo 
  Porque podría provocarme potencialmente vergüenza 
  Porque me podría arrepentir después 
  Porque podría hacer que la gente pensara que soy un «golfo», un/a «putilla» en mi vida real 
  Otros: _______________________________________________________________________________ 
  No lo sé 
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Existe presión entre la gente de mi edad para 
colgar fotos o vídeos sexys en las páginas de 
sus perfiles de las redes sociales 
B) 
Las fotos y mensajes sexys de carácter 
personal normalmente acaban siendo vistas 
por más gente de las personas a las que se 
lo habías enviado 
C) 
Uno tiene que ser consciente de que las 
fotos y mensajes sexys pueden acabar 
siendo vistos por más receptores de los que 
se había previsto 
D) 
Las chicas tienen que preocuparse más sobre 
la privacidad (en el tema de las fotos y los 
vídeos sexys) de lo que lo tienen que hacer 
los chicos 
E) 
La gente de mi edad es más lanzada/agresiva 
cuando se comunica por mensajes, fotos o 
vídeo que en la vida real 
F) Enviar fotos y vídeos sexys personales no es una buena idea 
G) 
Enviar mensajes, fotos y vídeos sexys 
personales puede tener serias consecuencias 
negativas 
H) Mis amigos/as han enviado fotos o vídeos sexys a alguien 
I) Mis amigos/as han colgado fotos o vídeos sexys en Internet 
J) 
La gente que intercambia mensajes, fotos o 
vídeos sexys es más probable que quede o 
ligue con el otro en la vida real 
K) 
La gente que intercambia mensajes, fotos o 
vídeos sexys aspiran a quedan o ligar con el 
otro en la vida real 
L) 
Yo soy más lanzado/a o agresivo/a cuando 
utilizo mensajes, fotos y vídeos sexys que en 
la vida real 
M) 
Yo soy más lanzado/a o agresivo/a cuando 
utilizo mensajes, fotos y vídeos sexys de lo 
que lo sería si la tecnología no estuviera 
disponible 
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22. ¿Cómo definirías actualmente tus relaciones de noviazgo o pareja? 
  No tengo ahora mismo ninguna relación
  Estoy saliendo con alguien de vez en cuando
  Tengo una relación seria con alguien
  Estoy casado/a
IMPORTANTE: Si desearías o estarías dispuesta/o a mantener una entrevista con un miembro del equipo de investigación 
para (i) explicar tu experiencia en este tema en profundidad; (ii) para recibir algún tipo de ayuda psicológica o legal, te 
pedimos que nos indiques a continuación una dirección de correo electrónico para contactar contigo. Si quieres, nos 
puedes dar un alias en lugar de tu nombre. En todo caso, te aseguramos la más absoluta confidencialidad. Nos interesa 
mucho tu opinión y te agradecemos sinceramente tu colaboración.
Sí, me interesaría mantener una entrevista personal
Dirección de correo electrónico: 
Nombre o alias: 
A CONTINUACIÓN puedes responder otras preguntas sobre algunos otros aspectos. 
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Cuestionario
Seguda parte
Puedes contestar, si lo deseas, las siguientes preguntas complementarias: 
(i) ¿Cómo es tu familia? 
  Habitualmente vivo con mi padre y madre (biológicos) 
  Habitualmente vivo con mi padre y mi madrastra 
  Habitualmente vivo con mi madre y padrastro 
  Habitualmente vivo sólo con mi madre 
  Habitualmente vivo sólo con mi padre 
  Ninguna de las anteriores: especificar: _____________________________. 
(ii) Tengo hermanos/hermanastros:.......... 
  Número de hermanos/as:..................... 
  Número de hermanastros/as:…………….. 
(iii) Mis padres me controlan en concreto sobre:
Nada Algo Bastante Mucho 
A) Quiénes son mis amigos, con quién salgo... 
B) Dónde voy, dónde he estado... 
C) A qué hora tengo que estar en casa. 
D) Si bebo, fumo o tomo otros tóxicos. 
E) Si me gusta alguien o si estoy saliendo con alguien. 
F) Qué ropa me pongo, si voy apropiado/a... 
G) Cómo uso el ordenador, la TV y/o el teléfono. 
H) Cómo uso internet. 
I) Si estudio o no. 
J) Mis actividades por las tardes 
(iv) ¿Dónde está ubicado el ordenador con el que te conectas a internet en casa? 
  En un lugar de uso común de la casa. 
  En mi habitación. 
  En una habitación de uso de mis padres. 
  En otro lugar _______________________________.
(v) Me conecto a Internet: 
  casi nunca 
  cada día de vez en cuando 
  alrededor de 1 hora al día 
  más de 2 horas al día 
  más de 4 horas al día 
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(vi) Mi conexión a internet: 
  Tiene algún filtro. 
  Estoy convencido/a de que mis padres controlan mi acceso a internet de alguna manera. 
  No tengo ningún tipo de filtro, ni control. 
(vii) Sobre el móvil 
  Mis padres pagan mi factura del móvil.
  Vigilo el gasto en móvil. 
  Tengo tarifa plana con acceso a Internet.
(viii) Ante los estudios, en general podría decir que: 
  Me gusta mucho estudiar (al menos algunas materias) 
  Estudio mucho, aunque no me gusta y prefiero hacer otras cosas 
  Estudio irregularmente. 
  Apenas estudio.
(ix) Sobre las notas que he sacado en los últimos años: 
  Muy bien (media entre 8-10) 
  Bien (media entre 6-8) 
  Regular (media en torno a 5) 
  Suspendo de vez en cuando (3-5) 
  Frecuentemente suspendo 













A) Me gusta relacionarme.
B) No soy nada tímido con el otro sexo. 
C) Iría provocativamente vestido/a a una fiesta. 
D) Iría provocativamente vestido/a habitualmente. 
E) Me gusta que mi ropa deje al descubierto parte de mi ropa interior 
F) Me gusta que me miren por ir provocativamente vestido/a 
G) Haría topless en la playa. 
H) Me desnudaría en una playa nudista. 
I) Posaría desnudo/a para fotografías profesionales. 
J) Posaría desnudo/a para fotografías de una pareja mía. 
K) No tengo tabús en el sexo. 
L) Nunca tengo sentimientos de culpa o remordimientos tras practicar sexo. 
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M) Tendría relaciones sexuales sin un compromiso estable. 
N) Tendría relaciones sexuales con alguien a quien acabo de conocer. 
Ñ) He mantenido muchas relaciones sexuales con muchas personas diferentes. 
O) 
El sexo es algo instintivo, placentero que 
no debe reservarse para cuando hay «amor 
verdadero». 
P) Considero aceptable la pornografía. 
Q) Consumo con frecuencia pornografía. 
(xi) He mantenido relaciones sexuales: 
  Nunca. 
  Con un única pareja. 
  Con dos o tres personas distintas. 
  Con cuatro a diez personas distintas. 
  Con más de 10 personas distintas. 
(xii) Mi religión es ________________ y me considero: 
  creyente practicante 
  creyente no practicante 
  agnóstico 
  ateo. 
Finalmente, si lo deseas, puedes relatar alguna experiencia que hayas tenido en tu entorno en el dorso. 
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ARTÍCULO
Actividades cotidianas  
de los jóvenes en Internet  
y victimización por malware*
Natalia-García Guilabert
Centro Crímina para el Estudio y Prevención de la Delincuencia
Universidad Miguel Hernández
Monográfico «Ciberdelincuencia y cibervictimización»
Resumen
En los últimos años se ha experimentado un crecimiento exponencial de malware o programas mali-
ciosos que circulan a través de la Red y, sin embargo, poco se sabe acerca del alcance que tiene esta 
forma de cibercriminalidad entre la población juvenil y de los factores de riesgo asociadas a la misma. 
Para conocer más acerca de estos dos extremos se ha realizado un estudio con una muestra de 2.038 
estudiantes de entre 12 y 18 años de la provincia de Alicante. Los resultados muestran que el malware 
es uno de los principales riesgos a los que están expuestos los jóvenes y que la probabilidad de sufrirlo 
viene determinado también por las actividades que realizan día a día en Internet.
Palabras clave




 *  El presente artículo ha sido realizado en el marco del proyecto de investigación «CiberApp: estudio sobre las distintas 
formas de violencia que sufren los menores de la provincia de Alicante a través de las nuevas tecnologías de la 
información y las comunicaciones», financiado por la Diputación provincial de Alicante (DIPU 1.13 CM) y llevado a cabo 
en el Centro Crímina para el Estudio y la Prevención de la Delincuencia de la Universidad Miguel Hernández (<http://
crimina.es/lineas-de-investigacion>). 
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Actividades cotidianas de los jóvenes en Internet…
Natalia-García Guilabert
Everyday activities of young people on the internet  
and malware victimization
Abstract
In the last few years, an exponential growth of malware circulating through the Net has been experienced. 
However, not much is known about the extension of this form of cybercrime among young people and 
risk factors which are associated with it. In order to learn more about these two extremes, a research 
has been carried out, with a sample of 2,038 students from the province of Alicante, whose ages range 
from 12 to 18. The results show that the malware is one of the main risks to which young people are 
exposed, and the probability of suffering is also determined by the activities which are carried out on 
the Internet on a daily basis.
Keywords




La cibercriminalidad es un fenómeno en constante evolución 
que afecta a prácticamente a la totalidad de los usuarios 
de Internet. Una de las formas más comunes y a la que 
están expuestos la mayoría de los usuarios es el malware, 
también conocido como códigos maliciosos (Martín et al., 
2015; pág. 1). Solo durante el año 2014 se crearon más de 
317 millones de nuevos códigos maliciosos (virus, gusanos, 
troyanos, etc.), lo que supone casi un millón de amenazas 
lanzadas al ciberespacio cada día (Symantec Corporation, 
2015, pág. 7).
Gran parte de estos ataques no suelen suponer un riesgo 
directo para los usuarios, pero no hay que descuidar que, 
tras su aspecto poco lesivo, más allá de las molestias que 
ocasionan en el buen funcionamiento del sistema informáti-
co, suelen perpetrarse con la intención de recopilar informa-
ción confidencial del usuario, controlar el equipo de forma 
remota para realizar más ataques o dañar el equipo (INTECO, 
2007; Holt y Bossler, 2013). Dicho de otro modo, introducir 
estos programas en los ordenadores, tabletas o móviles 
es, en muchos casos, el paso previo para la realización de 
otros ataques que conllevan un mayor daño económico y 
social para los usuarios (Miró, 2012). Sirvan como ejemplo 
algunos troyanos bancarios que, cuando logran acceder al 
sistema, permanecen inactivos hasta que el usuario entra 
en la página web de su cuenta bancaria, momento en el que 
se activa y captura la información de acceso a la cuenta, 
que le servirá al hacker para, posteriormente, acceder y 
transferir el dinero a otra cuenta. O también los programas 
ransomware que han aumentado en la actualidad y cuya 
misión es cifrar la información que se encuentra en el sis-
tema informático y, a continuación, pedirle al usuario una 
suma de dinero (un rescate) para que pueda recuperarla. 
Lograr prevenir estas formas de ataque debe ser, por tanto, 
una prioridad. Hasta la fecha, la mayoría de los esfuerzos en 
este sentido se han centrado principalmente en la creación 
de programas antivirus y en concienciar a los usuarios para 
su uso (Martín et al., 2015; pág. 1). No obstante, puede ser 
fundamental para su prevención, además de conocer cómo 
funcionan los códigos maliciosos, comprender el papel que 
desempeña el usuario en su producción, de acuerdo con los 
últimos estudios que ponen el acento en que ser víctima 
en el ciberespacio viene determinado, en buena parte, por 
el comportamiento de los propios usuarios (Bossler y Holt, 
2009; Choi, 2008; Holt y Bossler, 2013; Hutchings y Hayes, 
2009; Leukfeldt, 2015; Leukfeldt y Yar, 2016; Marcum, Ric-
ketts, y Higgins, 2010; Miró, 2013; Ngo y Paternoster, 2011; 
Pratt, Holtfreter, y Reisig, 2010; Reyns, 2010, 2013, 2015; 
Reyns y Henson, 2015; Wilsem, 2011; Yucedal, 2010). Por 
todo ello, por tratarse el malware una de las formas más 
habituales de victimización y para comprender el efecto 
del comportamiento del propio usuario en su producción, 
el presente estudio tiene como objetivos conocer, en primer 
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lugar, el alcance de la prevalencia de victimización de mal-
ware entre la población juvenil y, en segundo, determinar 
qué actividades de las que realizan los jóvenes de manera 
cotidiana en Internet inciden en la probabilidad de sufrirlo.
1.  Marco teórico
1.1.  Uso de los menores de las tecnologías  
de la información y la comunicación
Según los datos del Instituto Nacional de Estadística (2015) 
más del 85% de los jóvenes hace uso de Internet a partir 
de los 10 años, alcanzado el 99% cuando sobrepasan los 15 
años. Se trata de un sector de la población que ha crecido 
rodeado de tecnología y que, por ello, domina el lenguaje 
digital. Prensky (2001) les bautizó con el término de «nati-
vos digitales» para distinguirlos de aquellas personas que 
tuvieron que migrar al mundo digital y aprender un lenguaje 
nuevo, una nueva forma de comunicación. Pero lo cierto 
es que las tecnologías de la información y la comunicación 
(en adelante TIC) forman parte de la vida cotidiana de los 
jóvenes y no tan jóvenes, por lo que es más interesante dife-
renciar a los usuarios entre «visitantes» y «residentes». Esta 
terminología acuñada por White y Le Conu (2011) se emplea 
para diferenciar a los usuarios en función de cómo conciben 
Internet. Para los primeros, los visitantes, Internet es una 
herramienta más para desarrollar una tarea y se conectan 
con un objetivo concreto (comprar una entrada, buscar un 
restaurante, leer el periódico…). Para ellos el mundo virtual 
y el mundo físico son dos espacios diferentes. En cambio, 
los residentes viven en Internet y no son capaces de separar 
ambos espacios; para ellos es un lugar de encuentro con 
amigos y familiares, un lugar donde expresar sus sentimien-
tos y emociones como si fuera el espacio físico (Hernández, 
Ramírez-Martinell y Cassany, 2014). Así, los visitantes no 
suelen tener perfiles y cuidan su privacidad, mientras que 
los residentes realizan mucha actividad, cuidan su imagen 
digital y desarrollan ideas y contenidos constantemente.
Es lógico pensar que los denominados «residentes» es-
tarán más expuestos a la cibercriminalidad en la medida 
que tienen más actividad en el ciberespacio. Este enfoque 
concuerda perfectamente con los postulados de la teoría 
de las actividades cotidianas (TAC), formulada por Cohen 
y Felson a finales de los años setenta, para explicar cómo 
tras la Segunda Guerra Mundial, los cambios teológicos y, 
derivados de ellos, los cambios sociales, modificaban los 
hábitos y las actividades cotidianas de las personas, lo cual, 
a su vez, creaba entornos de oportunidad para cometer 
delitos (Cohen y Felson, 1979). Esta misma argumentación 
sirve para tratar de explicar cómo las TIC, y más que estas, 
las actividades de los usuarios a través de ellas, generan 
oportunidades para realizar cibercrímenes, como se verá 
a continuación.
1.2.  Factores de riesgo de la cibervictimización 
a partir de la teoría de las actividades 
cotidianas en el ciberespacio
Algunos autores han explicado cómo los cambios tecnoló-
gicos han favorecido la aparición de la cibercriminalidad, 
al facilitar el encuentro del delincuente potencial con un 
mayor número de objetivos y víctimas adecuadas, en au-
sencia de un guardián capaz (Grabosky, 2001; Miró, 2011; Yar, 
2005; Yucedal, 2010). Otros, en cambio, se han centrado en 
identificar de manera empírica, con mayor o menor acierto, 
cada uno de los elementos que conforman el triángulo del 
delito (agresor, víctima/objetivo y guardián) (Bossler y Holt, 
2009; Choi, 2008; Holt y Bossler, 2013; Hutchings y Hayes, 
2009; Leukfeldt, 2015; Leukfeldt y Yar, 2016; Marcum et al., 
2010; Miró, 2013; Ngo y Paternoster, 2011; Pratt et al., 2010; 
Reyns, 2010, 2013, 2015; Reyns y Henson, 2015; Wilsem, 2011; 
Yucedal, 2010). Estos autores no llegan a un acuerdo sobre 
cómo deben ser conceptualizados y medidos los elementos 
de la TAC en el ciberespacio (García-Guilabert, 2014), pero 
de sus estudios se puede obtener una serie de factores que 
pueden ser considerados de riesgo en la medida en que 
incrementan la posibilidad de convertirse en víctimas en el 
ciberespacio. A su ver, todos los factores de riesgo pueden 
ser agrupados de acuerdo con las características que hacen 
a un objetivo adecuado en el ciberespacio. 
Así, el primer grupo de factores puede relacionarse con la 
visibilidad del usuario en Internet. Algunos autores defien-
den que en el ciberespacio, como así entendía Felson (1998) 
para el espacio físico, hay más probabilidad de convertirse 
en un blanco potencial para el delincuente cuanto se es 
más visible (Miró, 2011; Leukfeldt, 2015; Yar, 2005). De 
acuerdo con el planteamiento de Miró (2011; 2012), para 
hacerse visible en el ciberespacio hay que interaccionar, y 
esto es concretamente para sufrir un ataque de malware: 
descargar videojuegos, música y películas (Choi, 2008; 
Leukfeldt, 2015), abrir cualquier archivo adjunto o enlaces 
recibido por correo electrónico o mensajería instantánea 
(Choi, 2008), tener amigos que consuman pornografía en 
línea, compartir con otra persona archivos piratas (Bossler 
y Holt, 2009), hacer reservas por Internet, usar las redes 
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sociales (Reyns, 2015) y comprar por Internet (Leukfeldt, 
2015). Estas mismas acciones también han sido relacionadas 
con otras formas de cibercriminalidad económica como el 
fraude, phishing o el robo de identidad (Ngo y Paternoster, 
2011; Pratt et al., 2010; Reyns, 2013; Reyns y Henson, 2015). 
Otros factores de interacción en el ciberespacio que han 
sido relacionados con distintas formas de cibevictimización 
y cuya relación con el malware puede ser interesante de 
comprobar son: hacer uso de la banca electrónica (Hut-
chings y Hayes, 2009; Reyns, 2013); hacer uso de herra-
mientas de comunicación como los foros (Wilsem, 2011), 
el correo electrónico y la mensajería instantánea (Reyns, 
2013); acceder a los archivos o cuentas de otras personas 
sin permiso previo (Ngo y Paternoster (2011), y contactar 
con personas desconocidas (Marcum et al., 2010; Misha et 
al., 2012; Mitchell, Wolak y Finkelhor, 2008; Reyns, 2010; 
Sengupta y Chaudhuri, 2011; Vandebosch y Van Cleemput, 
2009). 
El segundo bloque de factores están relacionados con la 
idea de introducir en el ciberespacio bienes personales. Son 
considerados prácticas de riesgo porque sólo cuando son 
introducidos en el ciberespacio pueden estar disponibles 
para ser atacados. Así, postear información personal se 
ha relacionado con el riesgo de sufrir malware (Reyns, 
2015) y con otras formas de victimización (Marcum, 2008; 
Marcum et al., 2010; Miró, 2013; Patchin y Hinduja, 2010; 
Reyns, 2010; Reyns y Henson, 2015). Pero además de cederla 
voluntariamente, el hecho de tener en el ordenador o móvil 
información personal (fotos, archivos con contraseñas, etc.) 
también es un riesgo (Miró, 2013).
El tercer grupo de factores identificados en la literatura 
científica, relacionados con la probabilidad de cibervictimi-
zación, son los que tienen que ver con elementos que los 
usuarios incorporan (o, en este caso, que no incorporan) a 
sus sistemas para autoprotegerse de los ataques, como son 
los programas antivirus, antiespías, cortafuegos, etc. (Choi, 
2008; Yucedal, 2010).1 También hacer una mala gestión de 
las contraseñas, como facilitarlas a otros, usar siempre la 
misma o no cambiarlas con frecuencia (Miró, 2013). Estas 
prácticas han sido identificadas por algunos autores como 
elementos del «guardián capaz» (Choi, 2008; Bossler y 
Holt, 2009; Ngo y Paternoster, 2011) y, sin embargo, como 
han defendido otros autores, es un elemento del objetivo 
adecuado en tanto que son actividades que hace la propia 
víctima para protegerse (Miró, 2011; Leukfeldt, 2015). Cabe 
señalar en este sentido una sutil pero importante diferencia 
entre la autoprotección y la vigilancia que experimentan 
los menores por parte de quienes tienen la capacidad para 
protegerlos en el ciberespacio, como pueden ser los padres, 
educadores o cualquier otra persona cercana que con su 
actividad cotidiana pueda protegerla (Grabosky, 2001). Ade-
más, el menor puede facilitar con su actuar ser más o menos 
vigilado por sus guardianes y, por consiguiente, estar más 
o menos protegido. Así, los padres pueden hacer un control 
directo mediante el uso de sistemas de control parental o 
estableciendo normas respecto al uso de los dispositivos, 
pero también los menores pueden favorecer el control 
compartiendo con ellos los dispositivos o agregándolos a 
los perfiles de redes sociales (García-Guilabert, 2014).
2. Método
2.1. Participantes
El estudio ha sido realizado con una muestra compuesta por 
2.038 estudiantes de educación secundaria y bachillerato 
de la provincia de Alicante. Respecto a la edad y sexo de los 
participante, el 50,5% (n = 1.029) son hombres y 49,5% (n 
= 1.009) son mujeres, con edades comprendidas entre los 
12 y los 18 años; la edad media es de 14,6 años (D. T.=1,72). 
Asimismo, se distribuyen de manera equitativa entre los 
cuatro cursos de educación secundaria obligatoria y los dos 
de bachillerato, como se muestra en la tabla 1.
Tabla 1. Distribución de los participantes por curso.
CURSO n %
1º ESO 382 18,7
2º ESO 381 18,7
3º ESO 384 18,8
4º ESO 387 19
1º BACH. 356 17,5
2º BACH. 148 7,3
Total 2038 100
 1.  Aunque no en todos los estudios ha resultado ser un factor de riesgo (Ngo y Paternoster, 2011; Leukfeldt, 2015).
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Se ha incluido como variable dependiente la victimización 
por malware. Se trata de una variable cuantitativa, que hace 
referencia a si los sujetos de la muestra han sido alertados 
por el antivirus de la existencia de algún virus en sus dispo-
sitivos (¿El antivirus te ha avisado alguna vez de que tenías 
algún virus?). La variable fue transformada en una variable 
cualitativa nominal con dos categorías, de modo que los 
sujetos que contestaron que fueron alertados al menos en 
una ocasión fueron categorizados como «víctimas», mien-
tras que los que contestaron «nunca» fueron categorizados 
como «no víctimas». 
2.2.2. Independientes
Se incluyeron un total de veintiuna variables indepen-
dientes, tanto de naturaleza cualitativa nominal, con dos 
categorías de respuesta, como de naturaleza numérica.2 
A su vez, las mismas son agrupadas en cuatro categorías 
haciendo referencia a las actividades cotidianas de los 
menores en Internet y al control de su actividad por parte 
de los padres: 
•	  Visibilidad. Esta categoría reúne todas las variables 
independientes que hacen referencia a la interacción; 
en otras palabras, a las actividades que realiza un 
usuario en el ciberespacio y que lo hacen más visible. 
Concretamente, se incluye el número de archivos que 
descargan a la semana, el tipo de medio que usan 
para realizarlo (programas P2P como Jdownloader, 
Emule, Torrent, etc., o directamente desde páginas 
web como mega, seriespepito, desdeunlugarmejor.com, 
rapid share, etc.), el tipo de programas que descargan 
(juegos, software, pornografía, música, películas y 
aplicaciones), si alguna vez han abierto enlaces o 
descargado archivos enviados por desconocidos, el 
número de veces que han contactado con descono-
cidos a través de Internet y hacer uso de diferentes 
herramientas de comunicación.3
•	  Introducción de bienes en el ciberespacio. Son acciones 
que hace el usuario para trasladar sus bienes del espacio 
físico al ciberespacio. Las variables estudiadas son faci-
litar datos personales4 y guardar información personal 
en los dispositivos.5 
•	  Falta de autoprotección. Son acciones que llevan a cabo 
los usuarios y hacen que sus bienes estén menos protegi-
dos. Se mide usar la misma contraseña para todo, haber 
facilitado alguna vez sus contraseñas a otras personas y 
hacer uso de software pirata. 
•	  Vigilancia experimentada. Son las actividades que 
realizan los padres u otros familiares para controlar la 
actividad de los jóvenes en el ciberespacio o que les 
puede hacer sentirse controlados. Se incluyen compartir 
el ordenador/tableta con familiares, controlar las horas 
que usan los dispositivos, controlar las actividades que 
realizan y tener instalados sistemas de control parental.
2.3. Instrumentos
La herramienta que se empleó para la obtención de los datos es 
la encuesta electrónica «Hábitos de los menores en Internet». 
Un instrumento creado ad hoc por diferentes profesionales 
del ámbito de las ciencias jurídicas y sociales (Derecho, Crimi-
nología, Psicología y Metodología de las Ciencias del Compor-
tamiento) para conocer, por un lado, las actividades cotidianas 
que realizan los menores en Internet y, por otro, las distintas 
formas de violencia que sufren los menores en Internet. 
Con el fin de garantizar el correcto funcionamiento de la en-
cuesta, se realizó un estudio piloto con una muestra represen-
tativa de la muestra total compuesta por cien alumnos de un 
centro de enseñanza secundaria de la provincia de Alicante.
2.4. Procedimiento
Para la obtención de la muestra se seleccionaron de ma-
nera aleatoria veinte centros de educación secundaria y 
 2.  Véase más en las tablas 7 y 8 en anexos.
 3.  Esta variable numérica ha sido creada a partir de la suma de las respuestas obtenidas en seis ítems de naturaleza categórica 1 = sí/ 0 = 
no (hacer uso de correo electrónico, mensajería instantánea, redes sociales, chat, blogs y videollamadas).
 4.  Resulta de la suma de los tipos de datos que los jóvenes facilitan (nombre, apellidos, teléfono, fotos, correo electrónico, colegio en el que 
estudia, ubicación desde la que habla, dirección y edad).
 5.  Creada a partir de la información que almacenan en los dispositivos con los que se conectan a Internet (un archivo con contraseñas, fotos 
personales, fotos íntimas, vídeos personales, información personal/íntima).
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bachillerato, tanto públicos como concertados, de dieciséis 
poblaciones de la provincia de Alicante.6 Asimismo, antes 
de obtener los datos, se solicitaron los permisos correspon-
dientes de la Conselleria d’Educació, Cultura i Esport, de la 
dirección de los centros y de los padres. 
La recogida de información se realizó en el aula de infor-
mática de los centros. Se procuró un ordenador para que 
cada participante pudiera acceder a la versión electrónica 
de la encuesta mediante un enlace web. Tras ser informados 
por dos encuestadores debidamente formados de la volun-
tariedad de la participación, así como de las cuestiones de 
funcionamiento, los participantes contestaron de manera 
anónima la encuesta. Todos los datos fueron registrados 
en una base de datos en formato CSV sin identificaciones 
personales. 
2.5. Técnicas de análisis
En primer lugar se realizaron los análisis descriptivos, 
tanto para la variable dependiente como para las variables 
independientes, y se obtuvo para las variables cualitativas 
las frecuencias y las proporciones, y para las variables nu-
méricas los estadísticos mínimo, máximo, media, mediana, 
desviación típica y el test de Kolmorov-Smirnov para una 
muestra. 
En segundo lugar se analizó la asociación entre la variable 
dependiente y las independientes para lo cual se usó el test 
χ2 para las variables categóricas dicotómicas y la prueba 
no paramétrica U de Mann-Whitney para las variables nu-
méricas, dado que mostraron una distribución no normal. 
Finalmente se elaboró un modelo de regresión logística para 
identificar los principales factores asociados al riesgo de 
sufrir un ataque de malware. Fueron incluidas en el modelo 
todas las variables independientes que mostraron, en el 
análisis bivariado, asociación significativa con la variable 
dependiente (p < .05). Se usó el método hacia delante con-
dicional y la adecuación del modelo fue evaluada con la 
prueba de Hosmer-Lemeshow. 
Todos los análisis se realizaron con el programa estadístico 
SPSS versión 22.
3. Resultados
3.1.  Prevalencia de victimización por malware  
en jóvenes de la provincia de Alicante
Cabe señalar, en primer lugar, que el 72% de los participantes 
(n = 1.468) afirmó que el antivirus los avisó de la presencia 
de algún tipo de virus en sus sistemas informáticos.
Tabla 2. Prevalencia de victimización por malware
VICTIMIZACIÓN n %
No víctima 570 28
Víctima 1468 72
Total 2038 100
Se trata de una forma de victimización que la mayoría de 
los participantes en el estudio han sufrido en más de una 
ocasión. Concretamente, como se muestra en la tabla 3, 
al 56,2% de las víctimas le ha ocurrido entre una y tres 
veces, mientras que al 17,1% le ha ocurrido entre cuatro y 
seis veces, al 4,2% entre siete y nueve veces y al 22,5% 
diez veces o más.
Tabla 3. Frecuencia de victimización por malware
VICTIMIZACIÓN n %
De 1 a 3 veces 825 56,2
De 4 a 6 veces 251 17,1
De 7 a 9 veces 62 4,22
10 o más veces 330 22,48
TOTAL 1468 100
3.2.  Relación entre el uso cotidiano de las TIC  
y victimización por malware
Con el propósito de determinar la relación entre las ac-
tividades cotidianas de los menores en el ciberespacio y 
la victimización por malware, en primer lugar, se llevaron 
a cabo análisis bivariados (tablas 4 y 5). Los resultados 
 6.  Alicante, Almoradí, Aspe, Benidorm, Castalla, Crevillente, Elche, Elda, Ibi, Jijona, San Juan de Alicante, San Vicente del Rapeig, Santa Pola, 
Torrellano, Torrevieja y Villajoyosa.
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muestran que existe una relación significativa entre la vi-
sibilidad en el ciberespacio y la victimización por malware. 
Concretamente, las víctimas descargan un mayor número 
de archivos a la semana (U = 30.4061,5; p = ,000), aunque 
la diferencia es pequeña de acuerdo al tamaño del efecto (r 
= -0,22). Asimismo, no solo tiene relación con el número de 
archivos descargados, sino también con la herramienta em-
pleada para realizar las descargas y el tipo de archivos. Así, 
se observa que el 77,8% de los participantes que afirman 
haber descargado archivos alguna vez usando programas 
P2P han sido victimizados (χ2 = 39,91; p = ,000) y el 81,5% 
que lo ha hecho a través de webs de descarga como mega, 
seriespepito, etc. (χ2 = 31,01; p = ,000). Respecto al tipo de 
archivos que descargan, se observa que han sido victimi-
zados por malware el 88% de los que descargan archivos 
con contenido pornográfico (χ2 = 12,26; p = ,000), el 85,5% 
que descarga programas (χ2 = 55,55; p = ,000), el 81,60% 
que descarga películas (χ2 = 67,57; p= ,000), el 78,4% que 
descarga aplicaciones (χ2 = 34,53; p = ,000), el 76,8% que 
descarga música (χ2 = 43,45; p = ,000) y el 75,9% que 
descarga juegos (χ2 = 12,50; p = ,000). 
Siguiendo con las variables de «visibilidad», descargar 
archivos o abrir enlaces enviados por desconocidos tam-
bién tiene relación con la victimización (χ2 = 17,43; p = 
,000). Además, cabe señalar que las víctimas usan las TIC 
en mayor medida para establecer contacto con personas 
desconocidas (U= 30.4061,5; p = ,000) y hacen un mayor 
uso de las herramientas de comunicación (redes sociales, 
chat, mensajería instantánea, etc.) (U = 30.4061,5; p = ,000) 
que las no víctimas, aunque, de nuevo, las diferencias son 
pequeñas de acuerdo al tamaño del efecto (r < 0,3).




n % n %
Visibilidad            
Descargar con programas P2P 854 77,80% 243 22,20% 39,91*** 1,872
Descargar en web 423 81,50% 96 18,50% 31,01*** 1,999
Descargar juegos 694 75,90% 220 24,10% 12,50*** 1,426
Descargar software 406 85,50% 69 14,50% 55,55*** 2,776
Descargar pornografía 81 88,00% 11 12,00% 12,26*** 2,968
Descargar música 1030 76,80% 312 23,20% 43,45*** 1,945
Descargar películas 701 81,60% 158 18,40% 67,57*** 2,383
Descargar aplicaciones 735 78,40% 203 21,60% 34,53*** 1,813
Abrir enlaces desconocidos 336 80,20% 83 19,80% 17,43*** 1,742
Autoprotección    
Usar la misma contraseña 465 72,80% 174 27,20% 0,252 -
Facilitar contraseña por Internet 235 78,60% 64 21,40% 7,494** 1,507
Uso de software pirata 700 82,70% 146 17,30% 82,368*** 2,647
Vigilancia experimentada    
No uso de sist. de control parental 1288 72,40% 490 27,60% 1,16 -
No control de las horas 884 72,80% 331 27,20% 0,787 -
No control del uso 1131 73,40% 410 26,60% 5,823** 1,310
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Respecto a las variables que hacen referencia a la introduc-
ción de bienes en el ciberespacio, los resultados muestran que 
las víctimas facilitan mayor información personal a través de 
Internet (U = 362.743; p = ,000) y guardan más información 
personal en sus dispositivos que las no víctimas (U = 326374; 
p = ,000), aunque las diferencias no son grandes (r < 0,3). 
Por otra parte, también han resultado tener relación con la 
victimización las actividades que los menores no realizan 
para proteger sus sistemas informáticos. En este sentido, el 
78,6% de las personas que afirman haber facilitado alguna 
vez sus contraseñas a través de Internet han sido victimiza-
das (χ2 = 7,494; p= ,006) y el 82,7% de los que afirman usar 
software pirata también han sufrido ataques de malware 
(χ2 = 82,368; p = ,000). En cambio, no ha resultado tener 
una relación significativa con la victimización el hacer uso 
de la misma contraseña para todo (χ2 = 0,252; p = ,616).
Finalmente, respecto a las variables de vigilancia experi-
mentada, únicamente han mostrado tener una relación 
significativa con la victimización el que no tengan un control 
sobre el uso que realizan de las TIC (χ2 = 5,823; p = ,016). 
Así, se puede observar que entre los que afirman no ser 
controlados respecto al uso el 73,4% han sido victimizados 
en alguna ocasión. En cambio, no ha resultado tener una 
relación significativa el que no tengan control sobre las 
horas (χ2 = 0,787; p = ,375), no tengan instalados sistemas 
de control parental (χ2 = 1,16; p = ,281) y que compartan 
el ordenador con otros familiares (U = 397604; p = ,065).
3.3.  Factores predictores de la victimización  
por malware
Todas las variables independientes que mostraron tener 
una relación significativa con el proceso de victimización 
fueron usadas para crear un modelo predictivo mediante un 
análisis de regresión logística, al objeto de determinar, por 
un lado, la capacidad que tienen para explicar el proceso de 
victimización y, por otro, identificar los factores de riesgos 
asociados al mismo. 
Como se puede observar en la tabla 6, las variables incluidas 
mejoraron significativamente el modelo nulo (χ2 = 188,832; 
p = ,000), ofreciendo un buen ajuste a los datos (χ2 = 9,648; 







RANGO PROME. U de M-W r
Visibilidad
Contacto con desconocidos
Víctima  1465 2,12 3,42 0 0 3 1068,32
346709*** -0,15
No víctima 570 1,28 2,95 0 0 1 893,76
N.º archivos descargados
Víctima 1468 3,32 3,12 1 2 5 1097,37
304061,5*** -0,22
No víctima 570 2,16 2,78 0 1 3 818,94
Herramientas
Víctima 1468 3,50 1,05 2 4 4 1074,98
336935,5*** -0,18
No víctima 570 3,08 1,18 2 3 4 876,61
Introducción de datos
Facilitar datos
Víctima  1468 1,89 2,70 0 0 4 1057,4
362743*** -0,12
No víctima 570 1,19 2,19 0 0 2 921,89
Guardar información
Víctima 1468 2,11 2,08 0 2 4 1082,17
326374*** -0,16
No víctima 570 1,37 1,83 0 4 2 858,09
Vigilancia experimentada
Compartir ordenador  
con familiares
Víctima  1468 1,20 0,84 1 1 2 1033,65
397604
No víctima 570 1,12 0,85 0 1 2 983,05
*p < ,05, **p < ,01, ***p< ,001
IDP N.º 22 (Junio, 2016) I ISSN 1699-8154 Revista de los Estudios de Derecho y Ciencia Política
Eloi PuigEloi PuigJ se R. Agustina
www.uoc.edu/idp
Universitat Oberta de Catalunya
67
Actividades cotidianas de los jóvenes en Internet…
Natalia-García Guilabert
p = ,291), un coeficiente de determinación generalizado R2 
de Nagelkerke de 0,13 y un porcentaje global de clasificación 
correcta de 73%. 
Respecto a los factores de riesgo asociados al proceso de 
victimización por malware, los resultados de la regresión 
logística muestran que descargar archivos aumenta la pro-
babilidad en 57,6% (OR = 1,36). Pero también ha resultado 
ser un factor de riesgo el tipo de archivos que se descargan. 
Concretamente, descargar software y películas aumentan 
el riesgo de sufrir un ataque de malware en un 59,2% (OR 
= 1,45) y un 59,5% (OR = 1,47), respectivamente. También 
supone un mayor riesgo contactar con desconocidos (Prob. 
= 61,6%, OR = 1,61), hacer un mayor uso de las herramientas 
de comunicación (Prob. = 64,5%, OR = 1,42), guardar más 
información personal en los dispositivos con los que se 
conecta a Internet (Prob. = 56,8%, OR = 1,32) y utilizar en 
mayor medida de software pirata (Prob.= 62,6%, OR=1,67).
4. Discusión
Respondiendo a los objetivos planteados inicialmente en 
este estudio, cabe señalar en primer lugar que alrededor 
de siete de cada diez jóvenes encuestados afirma haber de-
tectado la presencia de códigos maliciosos en sus sistemas 
informáticos. Este porcentaje contrasta con los obtenidos en 
diferentes estudios para otras formas de victimización. Así, 
por ejemplo, atendiendo a estudios sobre ciberacoso realiza-
dos en la misma región se observa que el porcentaje de victi-
mización está entre el 24,6% y el 38,8% (Buelga et al., 2010; 
Estévez, et al., 2010; García-Guilabert, 2014),7 lo que pone de 
manifiesto que unos de los riesgos a los que en mayor medi-
da están expuestos los jóvenes es a los ataques de malware. 
En segundo lugar, los análisis realizados también muestran 
que existe una asociación significativa entre la actividad 
Tabla 6. Factores de riesgo de la victimización por malware.
  B Error estándar Wald gl Sig. Exp(B)
95% C.I. para EXP(B)
Inferior Superior
N.º archivos descargados 0,31 0,14 4,91 1 0,027 1,36 1,036 1,784
Descargar software 0,37 0,16 5,52 1 0,019 1,449 1,064 1,974
Descargar películas 0,38 0,12 10,26 1 0,001 1,467 1,16 1,855
Contacto con desconocidos 0,47 0,13 13,64 1 0,000 1,605 1,248 2,063
Herramientas 0,59 0,13 22,85 1 0,000 1,815 1,422 2,318
Guardar información 0,28 0,12 5,05 1 0,025 1,317 1,036 1,676
Uso de software pirata 0,51 0,12 17,66 1 0,000 1,672 1,316 2,126
Constante -0,21 0,12 3,13 1 0,077 0,814
Omnibus (Modelo) χ2 = 190,773***            
Hosmer y Lemeshow χ2 = 6,930 
-2 Log-Likelihood 2226,836
R2 Nagelkerke 0,13             
*p < .05, **p < .01, ***p< .001
 7.  Buelga et al. (2010) cifraron la prevalencia de victimización por ciberacoso en estudiantes de la Comunidad Valenciana entre el 24,6% y el 
29%. El mismo año, Estévez et al. (2010) determinaron que un 30,1% de los estudiantes habían experimentado alguna forma de ciberacoso. 
Unos años más tarde García-Guilabert (2014) encontró que la prevalencia de victimización por ciberacoso continuado en la provincia de 
Alicante era de 38,8%.
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que realizan los jóvenes en Internet y el haber sufrido 
ataques de malware. A nivel descriptivo se observa que 
el grupo de las víctimas realizan en mayor medida prác-
ticamente todas las actividades cotidianas incluidas en el 
estudio, además de ser menos controlados por sus padres. 
Sin embargo, no todas las actividades han resultado ser 
predictivas para la victimización por malware. Las que han 
resultado tener mayor fuerza predictiva son el contactar 
con desconocidos y hacer un mayor uso en general de las 
herramientas de comunicación, como el correo electrónico, 
la mensajería instantánea, las redes sociales, los chats, blogs 
y videollamadas. Ambas variables habían sido señaladas 
como factores de riesgo para otras formas de victimización 
(Marcum et al., 2010; Misha et al., 2012; Mitchell, Wolak y 
Finkelhor, 2008; Ngo y Paternoster, 2011; Reyns, 2010, 2013; 
Sengupta y Chaudhuri, 2011; Vandebosch y Van Cleemput, 
2009; Wilsem, 2011). 
Otras variables que también son fuertes predictores y 
que ya habían sido identificadas por la literatura son las 
relacionadas con realizar descargas de archivos (Choi, 
2008; Leukfeldt, 2015). Concretamente, es determinante 
el número de archivos descargados (a mayor número de 
descargas, más riesgo), así como descargar películas y 
software. El riesgo en estas acciones viene determinado 
porque los hackers suelen ocultar gran parte del malware en 
este tipo de archivos (Taylor et al., 2006), que después son 
distribuidos en los sitios de intercambios de archivos, por 
lo que las empresas de seguridad recomiendan descargar 
únicamente archivos legales y hacerlo desde las webs de 
los proveedores (Symantec, 2015).   
Finalmente, también han resultado ser predictores de riesgo 
el guardar información personal en los dispositivos con los 
que conectan a Internet y hacer uso de software pirata. 
Almacenar la información personal implica que pueda estar 
disponible para ser atacados por otros (Miró, 2013), sobre 
todo si no se adoptan otro tipo de medidas para proteger 
la información. En este sentido, de todas las acciones de 
autoprotección incluidas, la única que ha resultado ser un 
riesgo para la infección de malware es hacer uso de software 
pirata. La utilización de esta clase de programas es un riesgo 
para los usuarios porque facilitan la entrada de códigos 
maliciosos (Symantec, 2011). Tampoco tiene efecto el control 
por parte de los padres de la actividad de los hijos, como así 
se había señalado en estudios previos (Lee y Chae, 2007; 
Shin y Huh, 2011). Quizá se deba, como advierten Sasson y 
Mesch (2014), a que tener más restricciones en el uso no 
tiene que derivar precisamente en la realización de menos 
conductas de riesgo, dado que los jóvenes suelen tener 
más habilidades en el manejo de los dispositivos que los 
padres y encuentran la forma de saltar los controles. Y en 
contra del planteamiento inicial, compartir los dispositivos 
con los familiares no previene los ataques de malware. La 
disonancia con estudios previos podría deberse a que ellos 
también realizan actividades de riesgo para la victimización 
por malware, algo que sería interesante analizar en futuras 
investigaciones.
Conclusiones
El estudio confirma la importancia del comportamiento 
del usuario en la probabilidad de que sean víctimas de ci-
bercrimen. Hay determinadas actividades que los jóvenes 
realizan de manera cotidiana que aumentan el riesgo de 
que sus dispositivos se infecten de códigos maliciosos. Por 
ello, los esfuerzos en seguridad no deben ir únicamente 
encaminados a la creación de nuevos programas antivirus 
—que inevitablemente siempre van un paso por detrás de 
la producción de los códigos maliciosos—, sino también a 
hacer comprender a los usuarios los riesgos que conlleva 
realizar determinadas actividades, además de enseñarles 
claves muy sencillas para asegurar sus sistemas. Asimismo, 
deberían destinarse más recursos para, por un lado, reducir 
el anonimato en Internet y, por otro, transformar el mercado 
para hacer más atractivo y fácil el consumo de contenido 
digital lícito en detrimento del contenido pirata.
Finalmente, es necesario señalar las limitaciones que pre-
senta el estudio. La principal es que en el tiempo que se ha 
empleado en esta investigación, desde su planteamiento 
hasta la publicación de este artículo, las TIC en general, pero 
el malware en especial, han seguido transformándose, con 
lo que se corre el riesgo de que los resultados aquí vertidos 
queden desfasados antes de su publicación. También es 
importante señalar que el instrumento utilizado en este 
estudio no ha sido diseñado exclusivamente para el análisis 
de la victimización por malware, por lo que se ha dejado 
de lado, por tanto, otras variables que pueden ser clave 
para la comprensión de este fenómeno y que deberán ser 
estudiadas en futuras investigaciones. 
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Anexos
Tabla 7. Análisis descriptivo de las variables independientes (I)
  n SÍ Frc. (%) NO Frc. (%)
Descargar con programas P2P 2038 1.097 (53,8%) 941 (46,2%)
Descargar en web 2038 519 (25,5%) 1.519 (74,5%)
Descargar juegos 2038 914 (44,8%) 1.124 (55,2%)
Descargar software 2038 475 (23,3%) 1.563 (76,7%)
Descargar pornografía 2038 92 (4,5%) 1.946 (95,5%)
Descargar música 2038 1.342 (65,8%) 696 (34,2%)
Descargar películas 2038 859 (42,1%) 1.179 (57,9%)
Descargar aplicaciones 2038 938 (46%) 1.100 (54%)
Abrir enlaces desconocidos 2038 419 (20,6%) 1.619 (79,4%)
Usar la misma contraseña 2038 639 (31,4%) 1.399 (68,6%)
Facilitar contraseña por Internet 2038 299 (14,7%) 1.739 (85,3%)
Uso de software pirata 2038 846 (41,5%) 1.192 (58,5%)
No uso de sistemas de control parental 2038 1.778 (87,2) 260 (12,8%)
No control de las horas 2038 1.215 (59,6%) 823 (40,4%)
No control del uso 2038 1.541 (75,6%) 497 (24,4%)
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Tabla 8. Análisis descriptivo de las variables independientes (II)
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Compartir ordenador 2038 0 3 1,18 0,84 1 0,226 0,000
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Monográfico «Ciberdelincuencia y cibervictimización»
Resumen
El ciberacoso (cyberbullying) surge de la unión del maltrato y acoso entre escolares junto a un nuevo 
espacio de comunicación digital, sus principales características son la frecuencia del abuso, la diferencia 
de poder entre agresores y víctimas (dominio-sumisión) y la búsqueda de la exclusión digital de las 
víctimas. Aún se están estudiando en profundidad las características de este problema debido a que es 
un fenómeno novedoso, al igual que se está tratando de determinar si es un fenómeno autónomo del 
acoso, o maltrato y acoso tradicional; por este motivo este trabajo se propone realizar un análisis de 
los factores de riesgo en el ciberacoso y, además, se toma como punto de partida el modelo del triple 
riesgo delictivo (TRD). En este modelo se teoriza que los factores de riesgo para la conducta antisocial 
se pueden clasificar en tres categorías: a) factores de riesgo personales, b) carencias de apoyo prosocial, 
y c) oportunidades delictivas. Con todo ello se realiza una revisión sistemática de los trabajos publicados 
entre los años 2004 a 2014 en los que se trata de analizar diferentes factores de riesgo asociados a 
la conducta de ciberacoso. En la revisión se halla que todos los factores de riesgo estudiados en los 
diferentes trabajos se pueden clasificar en alguna de las categorías de riesgo propuestas por el modelo 
TRD; en concreto los factores personales se dividen en: victimización previa, asunciones morales y falta 
de valores, baja empatía, síntomas depresivos y angustia, ausencia de autocontrol, baja autoestima, 
tensión y frustración, y problemas conductuales tempranos; las carencias de apoyo prosocial analizadas 
son: aceptación o rechazo del grupo de iguales, falta de apoyo familiar, carencias de apoyo en el centro 
escolar y exposición a la violencia; entre los factores de oportunidades delictivas en el ciberespacio 
se encuentran: anonimato, mayor frecuencia del uso de Internet, lugar de conexión, entorno en línea, 
precipitadores de la agresión (reactiva o proactiva), diferencias culturales y entorno físico (fuera de línea). 
Como conclusiones finales se recoge que el modelo TRD puede ser útil en la clasificación de los factores 
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de riesgo de la agresión en línea, también puede establecer un marco teórico sólido para el análisis 
de la interacción entre los diferentes factores de riesgo, y de esta manera poder llegar a establecer 
mecanismos explicativos de las agresiones en el ciberespacio, con lo que se conseguirá diferenciar el 
ciberacoso de las agresiones en el ámbito sin conexión o real a través de sus mecanismos etiológicos, 
aunque sea de una manera indirecta en este caso.
Palabras clave
violencia escolar, ciberacoso, acoso en línea, modelo TRD, factores de riesgo, ciberespacio
Tema
Criminología, Educación, Psicología, Derecho Penal
Risk factors associated with cyberbullying:  
systematic review based on the Triple Risk  
for Delinquency and Crime Model (TRD)
Abstract
Cyberbullying is the result of the combination of harassment and abuse between schoolchildren and the 
new sphere of digital communication. The main features of cyberbullying are the frequency of abuse, the 
power gap between bullies and victims (domination/submission) and an attempt to achieve the digital 
exclusion of the victims. The characteristics of this problem are still being studied in depth because it is a 
new phenomenon. Moreover, efforts are being made to ascertain whether this is an independent bullying 
phenomenon or simply a new form of traditional harassment and abuse. With this in mind, the objective 
of this article is to conduct an analysis of the risk factors involved in cyberbullying, taking the Triple Risk 
for Delinquency and Crime Model (TRD) as a starting point. This model proposes that risk factors for 
antisocial behaviour can be classified into three categories: a) personal risk factors; b) lack of prosocial 
support; and c) opportunities to offend. Based on this model, a systematic review has been conducted 
of the work published between 2004 and 2014 in which different risk factors associated with conduct 
that can defined as cyberbullying are analysed. In the review, it is concluded that all of the risk factors 
studies in the various projects can be classified in one of the risk categories proposed in the TRD model. 
Specifically, the personal factors are divided into: previous victimization, moral assumptions and a lack 
of values, low level of empathy, symptoms of depression and anxiety, lack of self-control, low self-esteem, 
stress and frustration, and early behavioural problems. Within the category of a lack of prosocial support, 
the aspects analysed were: peer group acceptance or rejection, lack of family support, lack of support 
at school and exposure to violence. The factors in terms of opportunities to offend included: anonymity, 
more frequent use of the internet, location of connection, online environment, precipitators of aggression 
(reactive or proactive), cultural differences and the physical environment (offline). The review finally 
concludes that the TRD model can be useful for classifying the risk factors associated with cyberbullying 
and, as such, it may enable explanatory mechanisms to be established in relation to harassment in 
cyberspace. As a result, differentiation can be achieved between cyberbullying and abuse in the offline 
or real world by analysing its causal mechanisms, although this may be in an indirect way in this case.
Keywords
school violence, cyberbullying, online bullying, TRD model, risk factors, cyberspace
Topic
Criminology, Education, Psychology, Criminal Law
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1. Introducción
Uno de los problemas más graves en el entorno escolar es 
el maltrato y acoso (bullying) debido a que este tipo de con-
ducta tiene consecuencias devastadoras para las personas 
que lo han sufrido en algún momento de su etapa escolar. 
Estas secuelas pueden llegar a acompañar a las víctimas y 
a los agresores a lo largo de toda su vida; en el primero de 
los casos por la configuración de una personalidad sumisa, 
con pocos mecanismos defensa frente a diferentes ataques, 
y en el segundo porque puede ser la antesala para el de-
sarrollo de una carrera delictiva más grave y amplia (Díaz 
Aguado, 2010; García y González, 2011). Pero actualmente 
este tipo de maltrato ya no se produce únicamente en el 
centro escolar, sino que se ha trasladado al ciberespacio, un 
lugar de comunicación novedoso donde la inmensa mayoría 
de los adolescentes «vive». Por lo que esta comunicación 
a través de Internet se puede configurar un nuevo espacio 
para la agresión y el acoso, donde las encuestas de utiliza-
ción del ciberespacio cifran la utilización de este medio en 
un 98% entre jóvenes de 12 a 18 años (Instituto Nacional 
de Estadística, 2013, 2014).
Además de lo indicado, parece ser que las consecuencias 
para las víctimas en este nuevo ámbito de agresión se con-
cretan en una mayor presencia de síntomas depresivos, 
aumento del abuso de sustancias y el uso problemático 
de Internet. Así lo atestigua una investigación longitudinal 
de Gámez-Guadix, Smith, Orué y Calvete (2014) y Gámez-
Guadix, Orué, Smith y Calvete (2013) con víctimas y víctimas 
agresoras en dos momentos temporales. 
De esta manera, las características de oportunidad para 
la agresión y acoso de este nuevo espacio, como apunta 
Miró (2012), se concretan en: a) relatividad del tiempo y 
el espacio, dado que no es necesario estar en el mismo 
lugar y en el mismo periodo temporal para llevar a cabo 
una agresión; b) universalidad, a través de la extensión y 
alcance de las redes sociales a nivel mundial, sin que existan 
fronteras; c) neutralidad y anonimato, o cómo cualquier 
persona puede en Internet aparentar ser quien quiera ser, 
por lo que no puede asegurarse la identidad en línea de una 
persona al cien por cien; d) apertura al cambio, o revolución 
permanente en cuanto a la utilización de nuevos medios 
virtuales y su rápida evolución.
Como se ha apuntado al principio, de la unión del maltrato 
y acoso en el medio escolar junto al ciberespacio surge el 
problema del ciberacoso (cyberbullying). Además, no existe 
una definición única de esta conducta problemática, puesto 
que se han encontrado definiciones que asumen este pro-
blema como una extensión del maltrato y acoso tradicional, 
como un riesgo más de los menores en Internet o como 
un fenómeno único e independiente de los que ocurren 
en el ámbito escolar. En esta investigación se tratarán de 
conocer qué factores de riesgo asociados a los agresores 
y agresoras de ciberacoso son más importantes para ela-
borar programas de prevención más eficaces, y también 
para tratar de comparar, aunque de una manera tentativa 
e indirecta, si estos factores también se dan en el medio 
tradicional (sin conexión). Para llegar a este conocimiento se 
realiza una clasificación de los factores de riesgo asociados 
al ciberacoso tomada del modelo del triple riesgo delictivo 
(TRD); este modelo teórico postula que los diferentes fac-
tores de riesgo se pueden agrupar en alguna de estas tres 
categorías: riesgos personales, carencias de apoyo prosocial 
y oportunidades delictivas (Redondo, 2015). Para el análisis 
se ha realizado una revisión sistemática de los trabajos a 
nivel nacional e internacional que se han interesado por 
las características de los agresores de ciberacoso o por la 
explicación de este fenómeno criminológico.
2.  Acoso, ciberacoso y modelo TRD
El acoso (bullying) se podría definir como un «tipo de con-
ducta dirigida a hacer daño, repetida en el tiempo y que se 
produce en el seno de una relación interpersonal caracteri-
zada por un desequilibrio de poder» (Olweus, 1996). Pero el 
ciberacoso tiene un elemento diferenciador a través del uso 
de la tecnología, por lo que se define como el «daño repetido 
e intencionado ocasionado a través de medios electrónicos, 
como teléfonos móviles o Internet, realizado por un grupo 
o un solo individuo contra el que la víctima no se puede 
defender» (Patchin y Hinduja, 2006). 
En cuanto a los tipos de conductas que configuran el cibe-
racoso, Willard (2005; 2006, citado en Mora-Merchán et al., 
2010) indica que las siguientes acciones forman parte de 
esta conducta de acoso: a) provocación incendiaria, en la 
que se incluyen peleas o discusiones encendidas en línea 
por medio de mensajes electrónicos; b) hostigamiento, 
que es el envío repetido de mensajes a una víctima que 
no los desea recibir; c) denigración, consistente en insultar 
a alguien, mentir o difundir rumores sobre una persona 
para dañar su imagen o estatus social; d) suplantación 
de la personalidad de alguien, a través de la utilización 
de las cuentas de acceso o el móvil de la víctima, hacerse 
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pasar por ella para cometer actos inapropiados, hacerla 
quedar mal ante los demás, dañar su reputación u originar 
conflictos con sus conocidos; e) violación de la intimidad o 
juego sucio, o difundir información o imágenes de la víctima 
sin su consentimiento; en ocasiones, incluso los propios 
agresores pueden engañar a las víctimas para que ellas 
mismas envíen la información o fotografías; f) exclusión, o 
aislar a alguien de modo intencional de un grupo en línea; 
g) ciberacoso propiamente dicho, con el envío repetido 
de mensajes amenazantes o intimidatorios, en cualquier 
momento y en cualquier actividad mediante el uso de las 
nuevas tecnologías.
Si se ahonda en las características del ciberacoso, algu-
nos autores indican que el ciberacoso es en realidad un 
fenómeno antiguo, pero con nuevos elementos para su 
perpetración, como son Internet o los teléfonos móviles 
y ordenadores personales, pero no lo consideran como un 
problema autónomo (Ortega, Calmaestra y Mora-Merchán, 
2008). En este sentido, las conclusiones a las que llega 
Calmaestra (2011) en su tesis doctoral son similares, dado 
que afirma que el ciberacoso no es que sea un simple medio 
para la comisión del acoso, sino que es una forma de acoso 
indirecto.
Contrariamente a lo que exponen estos autores se puede 
observar que las características específicas del ciberacoso 
frente al bullying tradicional se concretan en que en el 
ciberacoso existe un mayor grado de especialización tec-
nológica; se nutre de formas de agresión indirecta más que 
cara a cara, lo que produce la invisibilidad del agresor; no se 
percibe directamente la reacción de la víctima; hay variedad 
de espectadores heterogéneos, no solo los compañeros del 
colegio; se refuerza por la conducta de otros, ya que es 
más sencillo seguir con una agresión en el ciberespacio; la 
audiencia potencial es muy grande y las víctimas encuentran 
dificultad para escapar de esta situación, porque no tienen 
un lugar seguro donde esconderse (Smith, 2013). 
Además de lo indicado, la prevalencia en España de las 
conductas de victimización por ciberacoso es de un 10,3% 
y las de agresión de un 5,1% (González García, 2015). Otros 
estudios españoles, por ejemplo, el análisis del Defensor del 
Pueblo (2006) indica prevalencias del 10,8% de víctimas y 
7,4% de agresores; y el del Observatorio Estatal De Convi-
vencia Escolar (2008) índices de victimización del 2,5-7% 
y de agresión del 2,5-3,5%. Uno de los últimos estudios 
disponibles expone que con el móvil existe una prevalencia 
de un 4% de agresores y un 3,4% de víctimas, y con Internet 
un 3,3% de agresores y un 6% de víctimas (Calmaestra, 
2011). A nivel internacional, una revisión efectuada por 
Patchin y Hinduja (2012) indica índices de prevalencia de 
la victimización del 5,5-58% y de la agresión del 4-44,1%. 
Tabla 1. Prevalencia internacional del ciberacoso
Región País % agresión
Anglosajona



















Fuente: González García (2015)
En la tabla 1 se sintetizan los resultados de los estudios por 
países, donde se puede observar que Japón tiene los datos 
más bajos en cuanto a la prevalencia del fenómeno (más o 
menos el 1% de jóvenes implicados en las agresiones online), 
seguido de las cifras españolas (con un intervalo del 2,5% 
hasta el 5,5% de prevalencia, según los diferentes estudios). 
El resto de países a que se ha aludido se encuentran en 
una horquilla del 5% al 30% en los índices de agresión 
telemática entre jóvenes.
Referido a los factores de riesgo de la conducta antisocial 
en general se encuentra el modelo del triple riesgo delictivo 
(TRD), que es una teoría integradora o metateoría de la 
delincuencia (Redondo, 2015) y que es la base teórica de 
IDP N.º 22 (Junio, 2016) I ISSN 1699-8154 Revista de los Estudios de Derecho y Ciencia Política
Eloi PuigEloi PuigJ se R. Agustina
www.uoc.edu/idp
Universitat Oberta de Catalunya
77
Factores de riesgo en el ciberacoso…
Abel González G rcía
este análisis. Por lo que este modelo criminológico asume 
que es probable que no exista un único proceso de génesis 
delictiva, sino varios, lo que constituye el axioma más im-
portante de esta concepción teórica. En este sentido, las 
teorías integradoras recogen elementos o constructos de 
teorías previas y resultados de investigación diversos para 
incorporarlos en una construcción teórica nueva y más 
amplia (Pérez Ramírez, 2012). 
Así, la tesis central del modelo TRD recoge que serán condi-
ciones de mayor riesgo delictivo la confluencia en un mismo 
sujeto, y su potenciación recíproca, de las tres fuentes de 
riesgo como lo son determinados riesgos personales, ciertas 
carencias en el apoyo prosocial recibido y su exposición a 
oportunidades delictivas. De todas las dinámicas que se 
producen entre los diferentes factores de riesgo se derivan 
una serie de constructos teóricos, principios y predicciones. 
En concreto, estos elementos se pueden agrupar en: 1) las 
fuentes de riesgo para el delito y su prevención, 2) en prin-
cipios interriesgos y mecanismos etiológicos, y 3) en efectos 
criminogénicos (Redondo, 2015). 
La relación e importancia de este modelo teórico con el 
ciberacoso se puede observar en las conclusiones de un 
estudio de Lazuras et al. (2013) que, aunque no usa este 
modelo teórico, llega a la conclusión de que la clave es 
la interacción de diferentes factores de riesgo. Este estu-
dio se realiza con una muestra de 355 estudiantes, en el 
que los autores se interesan por conocer la influencia de 
varios factores, como son: a) la empatía de los agresores; 
b) la autorregulación, muy relacionada con aspectos de 
los mecanismos de desvinculación moral ya vistos; c) las 
cogniciones sociales, relacionadas con la intencionalidad 
para cometer acoso en línea; d) los modelos o prototipos de 
compañeros a los que imitar, y d) la autoeficacia situacional, 
es decir, la facilidad en función de diferentes características 
de escenarios en línea. Una vez sometidos los datos a un 
análisis de regresión logística de todas estas características, 
los autores solo señalan como predictora de la agresión en 
línea la autorregulación, es decir, aquellos aspectos relacio-
nados con los mecanismos de desvinculación moral. Pero 
aquí lo realmente interesante es que la importancia de las 
distintas variables depende de la autoeficacia situacional, 
es decir, de los diferentes escenarios a los que se enfrentan 
los agresores en línea. Por tanto, se pone de manifiesto que 
los factores personales dependen, en cierta medida, de los 
factores de oportunidad en el ciberespacio. 
3. Objetivos y metodología 
Los objetivos principales que se persiguen en este análisis 
son: 1) revisión de la bibliografía científica existente sobre 
ciberacoso, y 2) análisis del abuso entre iguales a través 
de Internet mediante la explicación de factores de riesgo 
personales, carencias en el apoyo prosocial y riesgos situa-
cionales o de oportunidad delictiva.
Los objetivos secundarios son: 1) Identificar en las bases de 
datos científicas el máximo número posible de artículos que 
recogen investigación sobre ciberacoso, y selección de los 
mismos en función de unos criterios previamente estable-
cidos, 2) dentro de los estudios seleccionados, identificar 
los estudios que se refieren a cada una de las tres fuentes 
de riesgo (riesgo personal, carencia en apoyo prosocial y 
exposición a oportunidades delictivas); 3) organización de 
las variables de los estudios en cada una de las tres fuentes 
de riesgo mencionadas, y 4) análisis de las variables que 
se han seleccionado y de su influencia en cada uno de los 
tres apartados de riesgo.
Se ha seguido una metodología de revisión sistemática (se-
gún criterios Campbell Collaboration), basada en la búsqueda 
en las siguientes bases de datos: Academic Search Premier; 
Business Source Premier; Dialnet; E- Journals; Education Re-
sources Information Center (ERIC); Google Scholar; Library, 
Information, Science & Technology Abstracts; MEDLine; 
National Criminal Justice Reference Service (NCJRS); Pro-
Quest; PSICODOC; PsycCRITIQUES; PsycEXTRA; PsycINFO; 
Scopus; Serials Directory, y Web of Knowledge. Las palabras 
clave de búsqueda  se han concretado en:  (español) ado-
lescentes, niños, estudiantes, jóvenes, Internet AND  ciber, 
ciberespacio, riesgos, bullying, acoso, ciberacoso, víctima, 
acosador, agresor OR seguridad informática y riesgos de 
Internet; (inglés) child, teen, youth, adolescent, student, kid, 
AND Internet, cyber, bullying online, cyberbullying, victim, 
Bully OR E-safety, predictors e Internet Risk. 
Los criterios de inclusión han sido: estudios publicados entre 
los años 2004-2014 (10 años); trabajos cuyo objeto de estudio 
sea el ciberacoso y las características de los acosadores, así 
como el clima en el que se produce (estructura de Internet, 
teléfonos móviles), y que los participantes sean estudiantes 
de 8 a 18 años de cualquier país. Los criterios de exclusión 
han sido: estudios referidos solo al acoso tradicional; es-
tudios en los que el ciberacoso se define como un riesgo 
más de Internet, por lo que es solo una pregunta la referida 
a esta conducta o con cuestiones que no recogen alguna 
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de las características básicas del ciberacoso —frecuencia, 
dominio-sumisión, exclusión—; investigación en la que se 
analizan técnicas de intervención o prevención únicamente, 
y trabajos en los que solo se analizan las características de 
las víctimas.  Con estos criterios de inclusión y exclusión se 
han analizado un total de 48 investigaciones. 
4. Resultados
4.1. Factores de riesgo personales
4.1.1. Victimización previa
Un grupo numeroso de estudios en el contexto de los 
factores personales apunta que la victimización previa se 
configura como un potente predictor para convertirse en 
agresor de ciberacoso. Por ejemplo, un trabajo realizado con 
una muestra de 1.318 adolescentes señala que el principal 
factor de riesgo para convertirse en víctima es haber sido 
agresor (este grupo llega a tener una probabilidad seis veces 
superior que el grupo que no ha sido agresor). Pero, de ma-
nera inversa, la característica que mejor predice convertirse 
en agresor es el haber sido víctima anteriormente (se tienen 
hasta nueve veces más posibilidades con respecto al grupo 
que no ha sido víctima) (Walrave y Heirman, 2011). 
Más estudios que relacionan esta victimización previa con 
la agresión en línea son, por ejemplo, el de Accordino y 
Accordino (2011). Estos autores hallan que estar involucrado 
en situaciones de ciberacoso como agresor predispone 1,6 
veces más para ser víctima de este tipo de acoso. También 
ahonda en esta relación otro estudio que concluye que el 
58,3% de los agresores, en una muestra de 71 estudiantes, 
también son víctimas, poniendo de manifiesto una corre-
lación alta entre la agresión y la victimización en línea 
(Schultze-Krumbholz y Scheithaner, 2009). 
En este sentido también se encuentra el estudio realizado 
por Erdur-Baker (2010), cuyos datos apoyan la idea de 
que existe una relación muy intensa entre ciberagresión y 
cibervictimización, tanto en alumnos como en alumnas. O, 
por último, Kowalski et al. (2012) que también encuentran, 
con datos de una muestra de 931 estudiantes, relación entre 
agresores y víctimas en el ciberespacio, relación que es más 
estrecha que en el espacio tradicional.
Otro aspecto que se ha tenido en cuenta es si la victimiza-
ción previa fuera de Internet puede influir en las conductas 
de ciberacoso; en este caso, el trabajo de Cappadocia y 
Craig (2013) concluye que haber sufrido victimización en el 
ámbito tradicional (sin conexión) predice, hasta cierto punto, 
convertirse en cibervíctima. A estas mismas conclusiones 
llega otro estudio que indica que las variables que mejor 
predicen la agresión en el ciberespacio es haber sido agresor 
en el ámbito tradicional y haber sido víctima previamente 
en el ámbito sin conexión (Hemphill et al., 2012).
Para terminar con este apartado, se debe indicar que un 
aspecto importante en esta discusión sobre la victimización 
previa de los agresores de ciberacoso es la que ponen de 
relieve Law et al., (2012) en su análisis de las respuestas de 
una muestra de 17.551 adolescentes. Estos autores indican 
que los sujetos de la muestra no distinguen entre agresores 
y víctimas en línea; por tanto, y a la luz de estos hallazgos, 
no está claro el rol que asumen cada uno de los actores 
involucrados en los casos de acoso en línea. Se puede deber, 
argumentan los autores, a que las víctimas, en un primer 
momento, tienen mayores herramientas para responder a 
la agresión en línea que en el ámbito sin conexión, en el 
cara a cara. 
4.1.2. Asunciones morales y valores de los agresores 
Un estudio establece una relación entre tres factores: apro-
bación moral del ciberacoso por parte de los agresores, 
clima escolar en el que están inmersos y percepción que 
tienen del apoyo del grupo de iguales. Según esta primera 
aproximación, podría existir una convergencia interriesgos, 
según lo predicho en el modelo TRD, entre aspectos per-
sonales (aprobación moral), carencias en apoyo prosocial 
(apoyo del grupo de iguales) y riesgos de oportunidad (clima 
escolar favorecedor). Este trabajo indica que a mayor apro-
bación moral del ciberacoso mayores índices de agresión en 
Internet (con un incremento del 24% en la ratio de acoso 
en Internet) (Williams y Guerra, 2007). En este sentido, 
existe también un estudio en el que se analiza el posible 
influjo protector de la desaprobación moral del ciberacoso. 
El mismo indica que aquellos alumnos que desaprueban 
estas conductas agresivas suelen estar menos involucrados 
en situaciones de ciberacoso (Walrave y Heirman, 2011).
Por otro lado, aunque también muy relacionados con aspec-
tos personales de aprobación moral, se hallan los mecanis-
mos de desvinculación moral. Se refieren a los pensamientos 
y juicios que emiten las personas para justificar su compor-
tamiento, estos mecanismos se recogen, fundamentalmente, 
como extensión de la teoría social cognitiva de Bandura 
(1999); y anteriormente, en cierta manera, también en la 
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teoría del procesamiento de la información social, enunciada 
por Crick y Dodge (1996). Estos dos factores son, por un 
lado, la atribución hostil que suelen percibir los agresores, 
al sentirse amenazados, lo que podría ser el motivo prin-
cipal de la agresión; y, por otro, las expectativas sobre los 
resultados de su acción, en la medida que consideran que 
lo que hacen no tendrá consecuencias. Así, el análisis de 
Pornari y Wood (2010), que se realiza con las respuestas de 
337 adolescentes y que trata de conocer la influencia sobre 
el ciberacoso de diferentes mecanismos cognitivos de los 
agresores, concluye que los mecanismos de desvinculación 
moral predicen significativamente la agresión virtual, lo que 
llega a explicar el 8% de la varianza de la conducta de 
ciberacoso. De todas las estrategias conductuales objeto 
de estudio es la justificación moral (considerar que no está 
mal lo que se hace) el predictor más potente de este tipo 
de conductas. 
También existe evidencia empírica que apoya la influencia de 
los mecanismos de desvinculación moral en la agresión en 
línea en el estudio de Bauman (2009) con 220 estudiantes. 
En él se llega a la conclusión de que las agresiones pudieran 
ser una respuesta reactiva frente a una amenaza percibida 
por los agresores, y que estas se pueden explicar tomando 
como base los elementos expuestos de desvinculación mo-
ral. Otro trabajo relevante es el de Kowalski et al. (2014), 
que hace una revisión crítica a través de un metaanálisis 
de 131 estudios disponibles hasta el momento en ciberacoso 
(incluyendo características de víctimas y agresores). Se llega 
a la conclusión de que los factores de riesgo que pueden 
estar más implicados en la predicción del ciberacoso son 
diferentes en el análisis de la agresión y en el análisis de la 
victimización. Así, en la agresión resultan más importantes 
las creencias normativas (considerar que en Internet no hay 
normas) y los mecanismos de desvinculación moral (sobre 
todo la justificación moral antes explicada); mientras que en 
la victimización lo son el estrés experimentado y la ideación 
suicida que puedan presentar las víctimas.
Por último, en relación con los factores de asunciones mo-
rales, también se han investigado los valores interiorizados 
por los agresores y su influencia en la agresión en línea. 
Un estudio realizado en Turquía con 300 estudiantes de 
educación secundaria indica que la ausencia del valor de 
respeto hacia los demás explicaba un 35% de la varianza 
de la conducta de ciberacoso. Otros resultados encontrados 
con respecto al poder explicativo de cada uno de los valores 
estudiados individualmente fueron: la ausencia del valor 
responsabilidad explicaba por sí solo un 25% de la varianza 
de ciberacoso, mientras que en sus vertientes negativas o 
de carencias, el valor compañerismo lo hacía en un 22%, 
el de honestidad un 20%, el de tolerancia un 18% y el de 
pacifismo un 17% (Dilmaç y Aydogan, 2010b). 
4.1.3. Empatía
Uno de los trabajos que se ha interesado por la relación 
entre empatía y ciberacoso es el de Ang y Goh (2010). Estos 
autores estudian las respuestas de una muestra de 396 
estudiantes y llegan a la conclusión de que la empatía que 
tiene poder predictor sobre las conductas de ciberacoso es 
la baja empatía afectiva, indistintamente en chicos y chicas, 
mientras que la baja empatía cognitiva solo muestra esta 
relación en chicas. Otro estudio en el que se observa una 
menor empatía afectiva en agresores y víctimas es el de 
Schultzc-Krumbholz y Scheithaner (2009), tras llevar a 
cabo un análisis de las respuestas de una muestra de 71 
estudiantes. 
El estudio de Pettalia, Levin y Dickinson (2013), realizado con 
una muestra de 260 alumnos, en cierta manera contradice 
lo encontrado en los dos estudios anteriores, porque los 
resultados de este trabajo indican que la empatía que se 
relaciona con la agresión y la victimización es la empatía 
cognitiva, no la afectiva. Además se observa que existen 
diferencias entre la empatía de los agresores y de las vícti-
mas, así como en el perfil de víctimas-agresoras. 
Por último, un trabajo reciente que analiza la empatía, pero 
referido al grupo de espectadores que apoyan la agresión, 
es el de Van Cleemput et al. (2014). Estos autores concluyen 
que aquellos espectadores que animan en las agresiones 
suelen mostrar niveles más bajos de empatía que aquellos 
otros espectadores que ayudan a las víctimas, no siendo 
así en los agresores. 
4.1.4. Síntomas depresivos y angustia
En el estudio de Bonnano y Hymel (2013), a partir de una 
muestra de 399 alumnos, se encuentra que, tanto las víc-
timas como los agresores, presentan síntomas depresivos 
en las conductas en línea y fuera de Internet de acoso que 
se analizan. En este mismo sentido, se hallan dos estudios 
más que llegan a las mismas conclusiones: el primero es 
el de Modecki, Barber y Vernon (2013), y el segundo, el de 
Gradinger, Strohmeier y Spiel (2009). 
Por último, y muy relacionado con los síntomas depresivos, 
en el estudio de Fenaught y Harré (2013) con 1.673 alumnos 
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se comprueba que la angustia puede ser el factor predictor 
más potente, de todos los analizados, para la explicación de 
las agresiones  en línea. 
4.1.5. Autocontrol
El trabajo de Marcum et al. (2014) evalúa una muestra de 
1.139 adolescentes y obtiene como principal resultado que 
los chicos y chicas con menor grado de autocontrol están 
más implicados en las conductas de agresión. 
4.1.6. Autoestima
La autoestima se refiere a la imagen que tienen las personas 
de sí mismas (Patchin y Hinduja, 2010). A pesar de que la 
autoestima ha sido una de las principales variables que se 
ha estudiado en el maltrato y acoso tradicional, no lo ha 
sido tanto en los trabajos con agresores de ciberacoso. En 
el plano sin conexión los diferentes estudios apuntan a que 
las víctimas tienen en general menor autoestima, pero no 
suelen encontrarse diferencias significativas entre agreso-
res y no agresores (Díaz Aguado, Martínez y Martín, 2013; 
Ortega et al., 2009). Sin embargo, en el ciberespacio, según 
algunos estudios revisados, tanto víctimas como agresores 
presentan índices más bajos de autoestima, como se verá 
a continuación.
Una de las investigaciones que trata de explicar las conduc-
tas de ciberacoso a partir de la menor autoestima de los 
agresores se basó en el análisis de regresión de las variables 
de autoestima, edad, sexo y origen étnico de una muestra 
de 1.963 estudiantes para conocer su importancia en la 
predicción de la ciberagresión y la cibervictimización.  Las 
conclusiones indican que todas las variables citadas son 
importantes en la predicción del ciberacoso y no lo es la baja 
autoestima tomada de manera individual (Patchin y Hinduja, 
2010). Otro análisis de autoestima y ciberacoso indica que la 
autoestima disminuye en los agresores a medida que pasa 
el tiempo; además, se discute si la autoestima es causa o 
efecto del ciberacoso, sin que lleguen a una conclusión clara 
(Modechki et al., 2013). 
4.1.7. Tensión y frustración 
Si se siguen los postulados de la teoría general de la tensión 
(Agnew, 1992), los niveles de frustración o tensión son los 
principales generadores de las conductas de ciberacoso. En 
la investigación de Patchin y Hinduja (2011) se evalúan estos 
aspectos con una muestra de 2.000 estudiantes. Llegan a la 
conclusión de que los jóvenes que puntúan más alto en nive-
les de frustración o tensión participan con mayor frecuencia 
en conductas de ciberacoso. Pero también encuentran que 
la relación no es directa con la agresión, sino que opera en 
conjunto con otras variables, como puede ser la justificación 
de dicha agresión. Con ello parece indicarse que un único 
factor de riesgo personal es incapaz por sí solo de explicar 
un fenómeno conductual complejo como lo es el ciberacoso. 
Otro trabajo, el de Wright y Li (2013), que se lleva a cabo 
con una muestra de 261 estudiantes, indica que la tensión 
mostrada por un sujeto se traduce a menudo en el rechazo 
por parte del grupo de iguales, factor muy relacionado a su 
vez con la categoría denominada en el modelo TRD como 
carencias prosociales. Otro aspecto interesante es que esta 
tensión individual también media en el favorecimiento de 
la victimización del propio sujeto, y no solo en su riesgo de 
agresión. De esta manera, los autores concluyen que existe 
relación entre ser cibervíctima y convertirse en ciberagresor, 
porque la acumulación de la tensión en las víctimas hace 
que, a su vez, también propendan a agredir a otros y liberar 
de ese modo la tensión experimentada. 
4.1.8. Problemas conductuales tempranos 
El estudio de Modecki et al. (2013), realizado con 1.364 es-
tudiantes durante tres años, concluye que los problemas de 
conducta de 8.º a 10.º grado de educación primaria (entre 
13 y 16 años) predicen la agresión en 11.º grado (de 16 a 17 
años). En concreto, este trabajo indica que el riesgo se in-
crementa tanto para la agresión como para la victimización. 
Además los problemas conductuales tempranos también 
se relacionan con baja autoestima y síntomas depresivos 
en los agresores.
Tabla 2. Resumen de los principales riesgos personales 
asociados al ciberacoso.
Variables personales 
relacionadas con el ciberacoso Estudios
Asunciones morales y valores
Kowalski et al. (2014)
Lattaner (2014)
Walrave y Heirman (2011)
Pornari y Wood (2010) 
Bauman (2009)
Dilmaç y Aydogan (2010)
Williams y Guerra (2007)
Bajo autocontrol Marcum et al. (2014)Lazuras et al. (2013)
Baja autoestima Modecki et al. (2013) Patchin e Hinduja (2010)
IDP N.º 22 (Junio, 2016) I ISSN 1699-8154 Revista de los Estudios de Derecho y Ciencia Política
Eloi PuigEloi PuigJ se R. Agustina
www.uoc.edu/idp
Universitat Oberta de Catalunya
81
Factores de riesgo en el ciberacoso…
Abel González G rcía
Falta de empatía
Van Cleemput (2014)
Pettalia et al. (2013)
Ang y Goh (2010)
Schultzc-Krumbholz y Scheithaner 
(2009)
Problemas conductuales a edades 
tempranas Modecki et al. (2013)
Tensión, frustración e ira Wright y Li (2013)Patchin y Hinduja (2011)
Síntomas depresivos y angustia
Bonnano y Hymel (2013)
Fenaught y Harré (2013) 
Gradinger et al. (2009)
Victimización previa
Marcum et al. (2014)
Cappadocia y Craig (2013) 
Hemphill et al. (2012) 
Kowalski et al. (2012)
Law et al. (2012) 
Accordino y Accordino (2011) 
Walrave y Heirman (2011) 
Erdur-Baker (2010) 
Schultzc-Krumbholz y Scheithaner 
(2009)
Fuente: elaboración propia.
4.2. Carencias de apoyo prosocial 
4.2.1.  Carencias de apoyo del grupo de iguales (aprobación/
rechazo)
Un análisis longitudinal con una muestra de 1.972 adoles-
centes indica que aquellos sujetos que están más involucra-
dos en conductas antisociales en Internet tienen menores 
influencias prosociales del grupo de iguales (Cappadocia 
y Craig, 2013). En este sentido también apunta el trabajo 
de Barlett et al. (2013), que sostiene que se producen más 
agresiones en el ciberespacio cuando se percibe un refuerzo 
del grupo de iguales hacia las conductas de ciberacoso.
Otro ejemplo a este respecto se encuentra en el estudio de 
Calvete et al. (2010), referido en el apartado anterior, en 
el que se documenta la influencia de estos factores en la 
explicación del ciberacoso. Los autores llegan a la conclusión 
de que la variable que tiene mayor peso explicativo de la 
conducta de acoso en línea es la percepción negativa que 
tiene el agresor respecto del apoyo de su grupo de iguales. 
El papel que desempeña el apoyo social de los agresores 
también se evalúa en un trabajo de Sontang et al. (2011) 
que, además, incide en la explicación de la diferencia 
entre agresores tradicionales y ciberagresores en virtud 
del apoyo social que unos y otros reciben. Los resultados 
indican que sujetos que no son agresores o tienen índices 
bajos de agresión ostentan una imagen social mejor que 
los agresores, tanto en el ámbito en línea como fuera de 
Internet. Además, se interesa en conocer también si las 
agresiones son individuales o grupales, como una manera 
de evaluar el apoyo por parte de los compañeros. En este 
caso encuentran que la mayor parte de agresiones en el 
ciberespacio son individuales. En este mismo sentido, el 
estudio de Smith et al. (2008) describe que el 39,2% de 
los casos de acoso en línea es individual, en el 24,3% de 
los casos participan 2 o 3 estudiantes y en el 16,2% de las 
situaciones acosan de 4 a 9 estudiantes.
En un estudio de Williams y Guerra (2007), en sentido con-
trario a lo visto hasta el momento por el efecto protector 
de esta variable, se muestra que el mayor apoyo percibido 
por los jóvenes en relación con el grupo de iguales hace 
que disminuya el ciberacoso hasta un 7%.
Otro aspecto vinculado con el apoyo del grupo de iguales 
es el posible aislamiento de los agresores. Sahin (2012), con 
una muestra de 389 estudiantes, concluye que solo se en-
cuentra una correlación débil entre la soledad manifestada 
por los alumnos y el hecho de ser cibervíctima, pero no en 
el caso de los ciberagresores. Eso sí, existe una correlación 
positiva y fuerte entre el hecho de ser ciberacosador y ser 
cibervíctima. 
Para finalizar este apartado, otra característica relacionada 
con el apoyo por parte del grupo de iguales es la imagen 
que proyecta el agresor de sí mismo, es decir, la imagen 
social que tiene frente a sus compañeros. Este factor se 
investiga en un estudio experimental, donde se indica que la 
imagen social (popularidad percibida) afecta a las conductas 
de ciberacoso. En concreto, el trabajo concluye que sufrir 
acoso por parte de un agresor popular es más angustioso, 
se tienen sentimientos más negativos y además se perciben 
menos posibilidades de ayuda (Pieschl, et al., 2013). En una 
investigación más actual (Park, Na y Kim, 2014) se llega a la 
conclusión de que la imagen digital puede estar relacionada 
con la conducta de ciberacoso, aunque tal relación no es 
directa, sino que se produce cuando la imagen digital posi-
tiva que se tiene del agresor en Internet se une a la menor 
comunicación con sus padres.
4.2.2. Carencias de apoyo familiar
Se determina una relación estrecha entre el grado de cono-
cimiento y manejo de Internet que pueden tener los padres 
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de los jóvenes y el apoyo que estos perciben. Esto puede ser 
debido a que los jóvenes no percibirán apoyo por parte de 
sus padres cuando consideran que estos no son habilidosos 
con la tecnología y por ese motivo en realidad no los podrán 
ayudar (Bauman, 2009). 
Además de la percepción negativa del conocimiento de 
Internet por parte de las familias, se ha sondeado si las 
relaciones familiares, en general, y los conflictos derivados 
de ellas, en particular, tienen relación con las conductas 
de ciberacoso. Por ejemplo, Ybarra y Mitchell (2004) en-
cuentran que los ciberacosadores tienen relaciones con sus 
padres más pobres que el resto de los jóvenes; solo el 16% 
de los jóvenes que manifiestan ser acosadores en su estudio 
dicen tener buenas relaciones con sus progenitores. 
En este mismo sentido, un trabajo con 346 estudiantes 
encuentra que las actitudes parentales pueden llegar a 
ser variables explicativas importantes tanto en la agresión 
como en la victimización. Estas actitudes se relacionan con 
el estilo educativo, y es el estilo autoritario, caracterizado 
por una disciplina firme y estricta que restringe la conducta 
de los chicos el que tiene más relación. Este tipo de estilo 
de crianza, en el caso de la agresión en línea, puede llegar a 
explicar el 5,4% de su varianza (Dilmaç y Aydogan, 2010a). 
De igual forma, ahondando en la relación entre estilos de 
crianza y ciberacoso, Law et al. (2012) llegan a la conclusión 
de que convivir en una familia monoparental no tiene valor 
predictivo en las conductas de ciberacoso, pero sí que lo 
tienen las actitudes parentales, en concreto el modelo 
autoritario de crianza, tanto en las conductas de agresión 
como de victimización en términos de ciberacoso.
En este apartado también es de interés conocer los resul-
tados del estudio de Twyman et al. (2010). Estos autores 
comparan a 52 adolescentes involucrados en conductas 
de ciberacoso con 52 que no lo están, y evidencian que 
aquellos que realizan una serie de actividades con sus pa-
dres, tales como cenar fuera, tienen menos posibilidades de 
ser agresores. Estos hallazgos pueden indicar que el que los 
padres estén disponibles para resolver las cuestiones que 
sus hijos puedan plantearles realacionadas con riesgos que 
asumen en Internet hará que sus hijos estén más protegidos 
de ser ciberacosadores. 
Un último estudio concluye que las variables que tienen 
mayor importancia para el ciberacoso son aquellas rela-
cionadas con los conflictos dentro de la familia, pero este 
factor debe unirse al fracaso escolar para poder predecir 
con cierta probabilidad la agresión en línea (Hemphill et 
al., 2012).
4.2.3. Carencias de apoyo en el centro escolar
Uno de los primeros elementos relacionados con estas 
carencias es el éxito escolar, definido como la trayectoria 
que siguen los alumnos en sus estudios. Por ejemplo, el 
estudio de Avilés (2010) indica que los chicos y chicas que 
obtienen peores notas entán inmersos en las dinámicas de 
ciberacoso en una proporción mayor que el resto. En sentido 
contrario, Yilmuz (2011) indica que tanto agresores como 
víctimas tienen un mejor ajuste escolar en las conductas 
de ciberagresión, conclusión a la que llega tras evaluar una 
muestra de 756 escolares. 
Así, también se ha analizado el clima escolar y su posible 
relación con las conductas de ciberacoso. Este clima escolar 
se mide a través de la percepción de los estudiantes del fun-
cionamiento de su centro escolar y, sobre todo, de si existe 
o no predisposición por parte del personal del centro para la 
solución de los problemas que puedan tener los jóvenes. Uno 
de los primeros análisis en este sentido es el de Williams y 
Guerra (2007), investigadores que llegan a la conclusión de 
que si el clima es positivo hace que disminuya el ciberacoso 
hasta un 9%. En sentido contrario, también es interesante 
conocer lo que Elledge et al. (2013) han encontrado en su 
estudio en relación con el clima escolar, y es que el mayor 
predictor de la agresión es una percepción negativa de la 
clase acerca de las víctimas y no la percepción individual 
sobre la habilidad de intervenir del profesorado. 
Con todo ello se puede inferir, como afirma Lembrechts 
(2012), en su estudio con 456 estudiantes, que el mayor 
poder predictivo de las conductas de ciberacoso se sitúa 
en las variables escolares y sociales. Concretamente, ex-
isten factores protectores de convertirse en agresores, por 
ejemplo: gusto por ir a clase, la no repetición de curso, la 
percepción del buen ajuste escolar del propio alumno, el ser 
miembro de algún tipo de organización…  Todas estas car-
acterísticas pueden llegar a explicar el 25,6% de la varianza 
del acoso en línea. También indica que el daño a la imagen 
digital debe ser una parte separada del ciberacoso. 
4.2.4. Exposición a la violencia
En el estudio de Calvete et al. (2010) se evalúa una muestra 
de 1.431 estudiantes y se llega a la conclusión de que la ex-
posición a la violencia está relacionada con mayores niveles 
de conductas de ciberagresión, pero no por sí sola, sino en 
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asociación con otros factores de riesgo como pueden ser 
la justificación de la violencia y la percepción de un menor 
apoyo por parte del grupo de iguales. De esta manera se 
puede inferir, tomando como base el modelo TRD, que existe 
una convergencia intrarriesgos e interriesgos, concretada en 
la existencia de una relación entre la variable justificación 
de la violencia (aspecto personal relacionado con los meca-
nismos de desvinculación moral), y las variables de apoyo 
por parte del grupo de iguales y exposición a la violencia 
(factores que constituyen carencias de apoyo prosocial). 
Tabla 3. Resumen de las principales carencias de apoyo 
prosocial y su relación con el ciberacoso.
Características de las 
carencias de apoyo social Estudios
Carencias en el apoyo del grupo de 
iguales
Barlett et al. (2013) 
Pieschl et al. (2013) 
Cappadocia y Craig (2013)  
Sahin ( 2012)
Lembrech (2012) 
Sontag et al. (2011) 
Calvete et al. (2010) 
Smith et al. (2008)  
Williams y Guerra (2007)
Carencias en el apoyo familiar
Hemphills et al. (2012)
Law et al. (2012)
Lembrecht (2012) 
Dilmaç y Aydogan (2010) 
Garmendia et al. (2010) 
Twyman et al. (2010) 
Bauman (2009) 
Ybarra y Mitchell (2004)
Carencias en el apoyo del centro 
educativo
Elledge et al. (2013) 
Yilmuz (2011) 
Avilés (2010) 
Williams y Guerra (2007)
Exposición a la violencia Calvete et al. (2010)
Fuente: elaboración propia.
4.3. Oportunidades delictivas en el ciberespacio
4.3.1. Anonimato
El anonimato que ofrece Internet es otro de los aspectos 
analizados en diferentes estudios. Por ejemplo, Willard 
(2003, citado en Mora-Merchán et al., 2010) defiende que 
este anonimato se fundamenta en cinco factores: la invisi-
bilidad virtual; la no existencia de feedback de la conducta 
de agresión (no se visualiza el daño que se inflige a la otra 
persona); las normas sociales que promueven una mala 
conducta en Internet; la asunción de un rol de avatar (no 
sentirse personalmente responsables de sus actos), y la 
consideración de que la comunicación en línea es más sen-
cilla como manera de venganza, al haber sido ellos mismos 
víctimas de acoso tradicional. 
Los datos sobre el número de víctimas que conocen a sus 
agresores en línea es dispar: pueden ir desde los datos que 
aporta un estudio realizado en Gran Bretaña, en el que los 
ciberacosadores son desconocidos en el 20,7% de los casos 
(Smith et al., 2008), hasta las tasas de un estudio norteame-
ricano en el que se indica que las víctimas no conocen a 
su agresor en el 93% de los casos (Accordino y Accordino, 
2011). De este modo, resulta difícil concluir de una forma 
clara cuál es la relación real entre anonimato y ciberacoso. 
Uno de los aspectos relacionados con el anonimato es el 
hecho de tener diversas identidades virtuales (Walrave y 
Heirman, 2011). También la imagen que se proyecta en Inter-
net, es decir, la reputación en línea, es importante debido a 
que lo que se refleja en el ciberespacio puede no ser real. Así, 
Park et al. (2014) se interesan por la denominada e-etiqueta, 
la imagen que asumen los menores en Internet, y llegan a la 
conclusión de que el anonimato está muy relacionado con 
esta asunción de roles diferenciados. 
Por último, una investigación en la que se indaga si el anoni-
mato, la percepción de diferencia de fuerzas entre agresor y 
víctima, y las actitudes positivas hacia el ciberacoso predicen 
la agresión, halla que el anonimato y la percepción de diferen-
cia de fuerzas sí predicen de una manera significativa las ac-
titudes positivas hacia el ciberacoso (Barlett y Gentile, 2012). 
Estos mismos autores, en una publicación posterior, mues-
tran que el anonimato percibido por el agresor es uno de los 
factores de riesgo más importantes (Barlett y Gentile, 2014).
4.3.2.  Precipitadores de la conducta infractora: agresión reactiva/
proactiva
Un trabajo que llega a conclusiones preliminares sobre la 
importancia del tipo de agresión, o precipitadores de la 
conducta violenta, es el estudio de Calvete et al. (2010). 
Los autores concluyen que el tipo de agresión (proactiva o 
reactiva), junto con la justificación de la agresión y la expo-
sición a la violencia de los agresores en diferentes entornos 
llegaría a explicar el 13% de la varianza de ciberacoso. En 
concreto, afirman que de todos los factores analizados el 
que tiene mayor importancia en las predicciones es el de 
la agresión proactiva, sin que exista una amenaza previa, 
además con el objetivo de obtener algún tipo de beneficio.
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Otro de los trabajos en el que se analiza si el acoso en línea 
se produce de manera reactiva o proactiva, dependiendo 
de la existencia o inexistencia de una amenaza de agresión, 
es el de Law et al. (2012), que exploran la importancia que 
puede tener el tipo de agresión, o precipitador en cada una 
de las conductas de acoso en línea que analizan, y llegan 
a la conclusión de que la conducta de enviar mensajes 
agresivos se explica de igual manera por los modos de agre-
sión proactiva o reactiva; la creación de websites hostiles 
se hace solo a través de la agresión proactiva, mientras 
que en la conducta de comentar imágenes humillantes 
o subirlas al ciberespacio tendría mayor importancia la 
conducta reactiva. En definitiva, la reactividad o proacti-
vidad tiene más que ver con el tipo de conducta concreta 
de ciberacoso. Finalmente, también se pueden añadir a la 
justificación de la realización de conductas proactivas las 
actitudes positivas hacia el ciberacoso que pueden tener 
los agresores en línea (Barlett y Gentile, 2012; Barlett et 
al., 2013). O como pone de relive el trabajo de Zhou et al. 
(2013) la justificación para agredir de manera proactiva es 
que no les gusta la víctima o, simplemente, que lo hacen 
para divertirse. 
Otro de los análisis más actuales, sobre sendas muestras 
de 425 estudiantes estadounidenses y 332 jóvenes chinos, 
pone de manifiesto la mayor incidencia de las conductas 
proactivas, es decir, relacionadas con la instrumentalidad 
de los comportamientos de ciberacoso (Ang et al., 2013).  
De modo contrario a lo expuesto, Sontag et al, (2011) ob-
servan que se producen diferencias estadísticamente sig-
nificativas en el grupo de agresores en línea con respecto 
al resto, concretadas en la existencia de bajos niveles de 
agresión proactiva y reactiva, es decir, no se da importancia 
al precipitador de la agresión. 
4.3.3. Frecuencia en el uso de Internet
Se ha indicado que aquellos chicos que pasan más tiempo 
conectados a Internet pueden tener mayor probabilidad 
de ser acosadores en línea (Walrave y Heirman, 2011). De 
igual forma, Twyman et al. (2010) encuentran que tanto los 
agresores en línea como las víctimas, e incluso un tercer 
grupo de agresores-victimizados, pasan de media mayor 
tiempo utilizando el ordenador. También cabe destacar, por 
ejemplo, las conclusiones a las que llega el autor de otro 
estudio en el que la frecuencia del uso de Internet es el 
factor más robusto en la explicación de las conductas de 
acoso en línea (Erdur-Baker, 2010). 
Ahondando en la explicación de este fenómeno particular, 
Hamer y Konjin (2014) llegan a la conclusión de que se 
produce un proceso cíclico entre la exposición (frecuencia de 
uso de Internet) y la agresión en línea; esto es, a mayor ex-
posición más agresión, y a mayor agresión más exposición. 
Este mismo estudio también relaciona con el ciberacoso la 
exposición a modelos antisociales multimedia, ya que es 
mayor la exposición a estos modelos antisociales entre el 
grupo de ciberacosadores.
Park et al. (2014), a través del análisis de 1.200 encuestas, 
hallan que, para alcanzar una explicación satisfactoria del 
ciberacoso también se requiere la combinación de varios 
elementos de riesgo. En concreto, en este estudio los dos 
factores combinados más importantes en la explicación del 
ciberacoso son la frecuencia del uso de Internet por parte 
de los agresores, sumada a la menor comunicación con sus 
padres.
Para finalizar, y contrariamente a lo apuntado hasta aquí, 
en el estudio de Smith et al. (2008) no se encuentran dife-
rencias significativas en cuanto al uso de Internet por parte 
de los ciberacosadores; en cambio, sí se encuentran estas 
diferencias en la victimización, debido a que las víctimas 
utilizan Internet mayor tiempo de media que el resto de 
los jóvenes.
4.3.4. Lugar de conexión a internet
En los primeros estudios, aunque datan de fechas anteriores 
al boom de los teléfonos móviles, ya se sugiere una mayor 
prevalencia en el uso de este medio para perpetrar cibera-
coso; por ejemplo, el trabajo de Bauman (2009), en el que 
se observa que la mayor parte del ciberacoso se produce por 
medio de los teléfonos móviles. A pesar de ello, el estudio 
ya citado de Law et al. (2012) expone que las variables más 
importantes para enviar mensajes agresivos son tener el or-
denador en la habitación, ir a cursos superiores y ser chica; 
para crear sitios web hostiles, lo son el tener el ordenador 
en la habitación e ir a un curso superior; y para comentar 
o subir fotografías humillantes son factores de riesgo ir 
a un curso superior y ser chica, no siendo importante el 
lugar de conexión. En definitiva, como indican Walrave y 
Heirman (2011), aquellos acosadores en línea que tienen el 
ordenador en su habitación y acceso libre a Internet están 
más predispuestos para la agresión en línea.
Por otra parte, en estudios más actuales, como el de Zhou 
et al. (2013), se indica que existe una mayor incidencia, 
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tanto en la agresión como en la victimización, con el uso 
del teléfono móvil. O el estudio de Fenaught y Harré (2013), 
en el que se halla un índice del 24,5% de jóvenes agrede a 
través del teléfono móvil, frente al 17,5% que lo hace con 
otros instrumentos, fundamentalmente ordenador personal.
4.3.5. Entorno en línea 
La relación entre el entorno en línea y el ciberacoso se 
fundamenta en que aquellos que manifiestan tener mayor 
experiencia en el manejo de ordenadores también asumen 
mayores riesgos como los expuestos; y, por tanto, tienen 
mayores posibilidades de convertirse en acosadores, según 
las respuestas de los estudiantes del estudio de Walrave 
y Heirman (2011). Otro aspecto analizado por Twyman et 
al. (2010)  es el lugar en el que los estudiantes tienen sus 
cuentas personales y si su correo electrónico es accesible 
para sus padres. A este respecto, los autores encuentran 
diferencias entre los ciberacosadores y los que no los son; 
en concreto los agresores en línea tienen más cuentas en 
Myspace, pero no así en Facebook, y, además, la cuenta de 
correo no es accesible para sus padres. 
Otros investigadores, como Dempsey et al. (2011), llegan a la 
conclusión de que Internet sí genera nuevas herramientas 
útiles para el acoso. Estos autores basan esta afirmación 
en el hecho de que los análisis factoriales que realizan in-
dican que los tres tipos de agresiones estudiadas (directas, 
agresión que se produce en el entorno fuera de Internet sin 
provocación previa; relacionales, agresión en el entorno sin 
conexión con provocación previa; y acoso en el ciberespacio, 
agresión en el ámbito en línea) se agrupan en diferentes 
factores latentes, por lo que parecen ser fenómenos dife-
rentes. También vinculado a los riesgos en el ciberespacio se 
encuentra el número de contactos que los alumnos tienen 
en sus redes sociales, superior en agresores, y el nivel de 
privacidad de las mismas, menor en agresores.
4.3.6. Aspectos culturales
Hay algunos estudios que exploran aspectos culturales, 
centrados en conocer si existen diferencias entre socie-
dades con culturas diferentes. Por ejemplo, en Bélgica se 
obtienen resultados que apoyan la idea de que los chicos 
de escuelas de habla francesa muestran mayores índices de 
agresión y victimización que los chicos de escuelas de habla 
flamenca; aunque estos datos hay que tomarlos con cautela, 
y la explicación de ello se puede encontrar en los diferentes 
sistemas educativos que existen más que en los aspectos 
culturales propiamente dichos (Walrave y Heirman, 2011). 
Así, las diferencias culturales también son objeto de análisis 
en la publicación de Barlett et al. (2013), en la que apuntan si 
existen diferencias entre dos muestras de Japón y Estados 
Unidos. La hipótesis de partida que se plantea es si una 
sociedad donde se prima y valora la autoconstrucción inde-
pendiente (Estados Unidos) es más propensa a conductas 
de ciberacoso; o si, por el contrario, una sociedad donde se 
enfatiza el desarrollo tecnológico (Japón) es más proclive a 
estas conductas. El resultado es que no se encuentran dife-
rencias entre ambas sociedades, aunque en Estados Unidos 
se documentan más casos de  ciberacoso que en Japón. De 
igual forma, referido a estos aspectos culturales, Ang et al. 
(2013) no encuentran diferencias en sendas muestras de 
Estados Unidos y China.
4.3.7. Entorno físico (sin conexión)
El entorno rural o urbano también se ha analizado y se 
ha puesto en relación con las conductas de ciberacoso. En 
concreto, un trabajo en el que se encuesta a un total de 638 
estudiantes de educación secundaria en España muestra 
que existen diferencias significativas entre el entorno rural 
o urbano de los entrevistados, y que las agresiones en línea 
son más frecuentes en el entorno urbano. Los autores basan 
su explicación en que existen menos controles informales en 
el entorno urbano que en el entorno rural (Álvarez-García 
et al., 2011).
En la misma línea existe otro estudio realizado en diferentes 
regiones de Estados Unidos, y llevado a cabo por Dempsey 
et al. (2011), en el que llegan a la misma conclusión que en 
el trabajo anterior: concluyen que el índice de ciberacoso 
es menor en entornos rurales que en entornos urbanos o, 
incluso, con respecto a la media de Estados Unidos. 
Tabla 4. Resumen de los riesgos de oportunidad y su relación 
con el ciberacoso
Factores de oportunidad Estudio
Anonimato
Barlett y Gentile (2014)
Park et al. (2014) 
Accordino y Accordino (2011) 
Walrave y Heirman (2011)
Law et al. (2007) 
Smith et al. (2008)
Aspectos culturales
Ang et al. (2013) 
Barlett et al. (2013)  
Walrave y Heirman (2011) 
Entorno físico (sin conexión) Álvarez et al. (2011) Dempsey et al. (2011)
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Entorno en línea
Walrave y Heirman, (2011)
Dempsey et al. (2011)
Twyman et al. (2010)
Lugar de conexión a Internet
Fenaught y Harré (2013) 
Zhou et al. (2013)
Law et al. (2012) 
Walrave y Heirman, (2011) 
Bauman (2009) 
Mayor frecuencia del uso de Internet
Hamer y Konjin (2014)
Park et al. (2014) 
Walrave y Heirman, (2011)
Twyman et al. (2010) 
Erdur-Baker (2010)
Smith et al. (2008)
Precipitadores de la agresión  
(agresión proactiva/reactiva)
Ang et al. (2013) 
Barlett y Gentile (2012)
Law et al. (2012) 
Sontag et al. (2011)
Calvete et al. (2010)
Fuente: elaboración propia.
5. Conclusiones
Una primera conclusión es que los factores de riesgo sobre 
el ciberacoso se pueden clasificar siguiendo uno de los pos-
tulados más importantes del modelo TRD, es decir, pueden 
categorizarse en factores personales, de carencias de apoyo 
prosocial o de oportunidades delictivas en el ciberespacio. 
También se comprueba que hay multitud de interacciones 
entre factores de las tres categorías, aspecto que también 
recoge el modelo TRD a través de la inclusión de mecanis-
mos de relación inter e intrafuentes. Este aspecto es muy 
importante para el futuro diseño de programas preventivos 
del ciberacoso en los centros educativos porque centra la 
intervención en los factores sobre los que se debe incidir 
de manera más exhaustiva. 
En otra de las conclusiones se puede indicar que los factores 
de riesgo más estudiados en cada una de las categorías son 
los que siguen: en la categoría de riesgos personales sobre 
todo se han estudiado la victimización previa, ya sea en línea 
o sin conexión, y una serie de mecanismos de desvinculación 
moral que ponen en marcha los agresores en cuanto a la 
importancia que ellos mismos aducen sobre lo que están 
haciendo o de las consecuencias para las víctimas; en la 
categoría de carencias de apoyo prosocial se han estudiado 
las características relacionadas con la falta de apoyo por 
parte del grupo de iguales, con mayor importancia de la 
falta de apoyo de los agresores y que las agresiones sean 
individuales, o de la familia, donde el estilo de crianza auto-
ritario es importante como factor de riesgo; y en la última 
categoría de oportunidades delictivas se ha investigado, 
sobre todo, el anonimato como principal factor, además del 
precipitador de la agresión a través de agresiones proacti-
vas frente a las reactivas, esto es, que no respondan a una 
provocación previa, y además se señala la importancia de 
que las agresiones que se producen con la utilización del 
teléfono móvil en cuanto al medio de comisión.
Si se analizan en profundidad los factores de riesgo per-
sonales se halla que el grupo de agresores por ciberacoso 
presenta las siguientes características: haber sufrido algún 
tipo de victimización previa, ya sea en línea o fuera de In-
ternet; mayor aprobación moral del ciberacoso; sentirse 
amenazados; percibir que lo que hacen en el ciberespacio 
no tiene consecuencias graves; considerar que en Internet 
no hay normas; baja empatía, tanto cognitiva como afectiva; 
síntomas depresivos y angustia; bajo grado de autocontrol; 
baja autoestima; altos niveles de frustración y tensión; pro-
blemas conductuales tempranos. Como se puede observar 
existen algunas diferencias con el maltrato y acoso tradicio-
nal, sobre todo en el aspecto relacionado con los síntomas 
depresivos y la angustia o la baja autoestima, presente en 
el ámbito del ciberacoso y no en el acoso. Otra conclusión 
importante de estas características personales son las 
relacionadas con la percepción de que en el ciberespacio 
no hay consecuencias graves de lo que se hace, o que no 
existen normas que cumplir. 
En el análisis de los factores de carencias de apoyo prosocial 
se puede distinguir que el grupo de agresores presenta las 
siguientes características: baja influencia prosocial del 
grupo de iguales, percepción negativa del apoyo del grupo 
de amigos, peor imagen social, relaciones pobres con sus 
padres, reciben un estilo autoritario de crianza, realizan 
escasas actividades sociales con sus padres, existencia 
de conflictos en la familia, peores resultados académicos, 
percepción de un clima escolar negativo. De esta manera 
también se obtiene una conclusión en la que los ciberaco-
sadores tienen una imagen negativa y no reciben apoyo por 
parte del grupo de iguales, aspecto que se diferencia de los 
acosadores tradicionales. 
En el caso de los factores de oportunidad en el ciberacoso 
se puede concluir que el grupo de ciberacosadores tiene 
estas características: percepción de anonimato, agresión 
reactiva —frente a un ataque previo— o proactiva —sin ataque 
previo— en función del tipo de conducta de ciberacoso, ma-
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yor uso de Internet, creencia de mayor control de Internet, 
utilización del teléfono móvil como medio preferido para 
el acoso. Aquí tiene especial relevancia la percepción que 
tiene el acosador en cuanto a que nadie sabe que es él 
realmente y un mayor dominio de las aplicaciones en el 
ciberespacio, también se debe apuntar a la importancia que 
tiene el medio del teléfono móvil frente a la utilización de 
tabletas u ordenadores. 
A pesar de que todo lo expuesto se ha realizado parcelando 
los diferentes factores de riesgo en categorías de riesgo 
e individualizándolos, también es interesante concluir que 
gran parte de los estudios analizados ponen en relación 
diferentes factores de riesgo, ya sean de la misma catego-
ría (personal, carencia de apoyo prosocial, oportunidad) o 
entre categorías distintas. Ejemplo de esta conclusión son 
los estudios que analizan el factor de riesgo de la tensión 
manifestada por los agresores, que viene producido por una 
victimización previa sufrida y que termina en el acoso por la 
facilidad que existe para la agresión en el ámbito en línea, 
sobre todo a través del anonimato percibido por el agresor. Y 
quizá aquí, lo más importante en un futuro será conocer la in-
teracción de los diversos factores de riesgo en la explicación 
del ciberacoso, más allá de conocer unas pocas característi-
cas de los agresores o de las agresoras en el ciberespacio. 
Por último y a través de los hallazgos de esta revisión siste-
mática también se puede abrir una vía para la discusión de si 
existen o no diferencias entre el maltrato y acoso tradicional 
(bullying) y el ciberacoso (cyberbullying), aunque sea de 
una manera tentativa, parcial e indirecta. En este sentido 
hay varios estudios recogidos en esta revisión que observan 
diferencias en la configuración de los factores de riesgo en 
ambas conductas, por ejemplo: las agresiones se producen 
más de manera individual en el ciberacoso que en grupo, 
como sucede en el acoso; en el ciberacoso no se observa 
en todos los estudios baja autoestima en los agresores, 
como sí parece ocurrir en el acoso; la victimización previa 
es un factor preponderante en el ciberacoso, no así en el 
acoso tradicional; además, no se produce una distinción 
entre agresores y víctimas en línea, no están claros los roles 
de cada uno, como sí sucede en el acoso; y, por último, 
la oportunidad en el ciberespacio opera como facilitadora 
de la dinámica agresiva, cosa que no sucede en el ámbito 
sin conexión y esta puede ser la principal característica 
diferenciadora de ambos tipos de agresión. 
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Resumen
Aunque el Derecho siempre se ha ocupado de las palabras ofensivas, lesivas, de odio o que incitan a 
la violencia, en los últimos años ha crecido la preocupación social relacionada con la capacidad del 
ciberespacio de incrementar los efectos nocivos de algunas expresiones o formas de comunicación 
violenta. El presente trabajo aborda la cuestión a partir de la observación y el análisis de más de 250.000 
tuits publicados en español tras los ataques sufridos por los responsables y trabajadores del semanario 
satírico francés Charlie Hebdo en París. Tras varios cribados y la lectura de los tuits se han identificado 
las diferentes tipologías de comunicación con contenido violento y de odio en la red social Twitter, lo 
que ha permitido la construcción de una taxonomía de la comunicación violenta y el discurso del odio en 
Internet. Además, se analizan los resultados de prevalencia comprobando que la comunicación violenta es 
más bien testimonial incluso en eventos violentos como los analizados y que las formas más graves son 
menos representativas que otras formas de expresión de mal gusto o que afectan a la sensibilidad social.
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comunicación violenta, discurso del odio, ciberespacio, ciberodio, taxonomía de la comunicación violenta 
y del odio, Charlie Hebdo
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 *  Artículo realizado en el marco del proyecto DER2014-53449-R titulado «Incitación a la violencia y discurso del odio 
en Internet. Alcance real del fenómeno, tipologías, factores ambientales y límites de la intervención jurídica frente al 
mismo», del MINECO.
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Taxonomía de la comunicación violenta y el discurso del odio en Internet
Fernando Miró Llinares
Taxonomy of violent communication and the discourse  
of hate on the internet
Abstract
Even though the Law has always focused on words that are offensive and damaging, and which convey hate 
or incite to violence, during the last few years there has been a growing preoccupation with the capacity 
of cyberspace to augment the harmful effect of some expressions or forms of violent communication. This 
paper approaches the topic beginning with the observation and analysis of more than 250,000 tweets 
published in Spanish after the Paris attacks that victimized those responsible for the satirical French 
weekly Charlie Hebdo and its workers. After several screenings and readings of the tweets, the different 
typologies of communication with violent and hate content have been identified and this has allowed 
for the construction of a Taxonomy of Violent Communication and Hate Speech on the Internet. Also, 
the results of prevalence studies are analysed and they demonstrate firstly that the nature of violent 
communication on the Internet is testimonial, even in violent events such as those analysed; secondly 
that the most serious forms are less representative than other forms of expression of bad taste or that 
impact social sensibility, and finally that hate speech has a relevant presence even if it does not represent 
the majority of the expressions tweeted during the event.
Keywords
violent communication, hate speech, cyberspace, Taxonomy of Violent Communication and Hate Speech, 
Charlie Hebdo
Topic
Penal Law and Criminology
1.  «Solo palabras»: acerca  
de la alarma social en torno  
a la comunicación violenta  
en el ciberespacio
Hoy no parece exagerado afirmar que Internet lo ha cam-
biado todo. La aparición y desarrollo de ese nuevo ámbito 
de intercomunicación ha dado lugar, en algunos casos, a 
fenómenos sociales que no preexistían. En otros, Internet 
simplemente ha modificado el evento, a veces sustancial-
mente, otras de modo apenas trascendente. Pero en pocas 
ocasiones la popularización del ciberespacio como ámbito 
de intercomunicación social no ha tenido efecto alguno en 
las relaciones, interacciones y construcciones de la socie-
dad, incluso en las que parecen estar alejadas de él y se 
dan en el espacio físico. 
Antes de entrar a valorar cómo ha modificado Internet el fe-
nómeno de la comunicación violenta y de odio (en adelante, 
CVydO) podríamos aceptar al menos dos cosas: la primera, 
que Internet no ha creado tales formas de comunicación 
social; la segunda, que estas ya no son las mismas desde la 
aparición del ciberespacio. En cuanto a lo primero, la CVydO 
existe desde mucho antes de la aparición de Internet. Los 
actos de habla que, desde una perspectiva comunicativa, 
pueden considerarse violentos, debieron de aparecer con 
las primeras relaciones sociales.1 De hecho, al sistema 
jurídico penal siempre le ha interesado y preocupado la 
comunicación verbal anterior al hecho delictivo consumado 
o intentado y relacionada con él por su potencialidad para 
 1.  Afirman los autores de Words that wound con ingenio, que la comunicación de odio, y lo mismo podría decirse de la comunicación violenta, 
pese a que haya habido un alarmante crecimiento de su incidencia, es tan antigua y tan americana como «la tarta de manzana». Lawrence 
III et al. (1993, pág. 1).
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generar violencia física en el propio sujeto o en otros,2 así 
como la propia capacidad de algunos actos de habla de 
constituir un daño o una ofensa susceptibles de ser castiga-
dos por sí mismos.3 Refiriéndonos en particular al discurso 
del odio, la propagación de concretas formas de expresión 
y comunicación, dirigidas contra grupos definidos por su 
raza, religión, orientación sexual, discapacidad, etnia, nacio-
nalidad, edad, género, grupo social, afiliación política, o por 
otras características personales, funcionales o sociales, o 
simplemente contra quienes no comparten una ideología, se 
remonta a los orígenes de las propias sociedades. Y aunque 
tales expresiones de odio fueran mucho más antiguas, fue 
especialmente tras la Segunda Guerra Mundial, y debido 
a la aparición de propaganda racista en Estados Unidos 
y de propaganda sobre el Holocausto en muchos lugares 
del mundo, cuando surgieron las primeras regulaciones 
jurídicas del denominado discurso del odio primero a nivel 
nacional4 y luego en el plano internacional.5
Sin embargo, y como hemos dicho, aunque Internet no haya 
creado el fenómeno de la CVyDO, sí puede decirse que este ya 
no es el mismo al interaccionar con el ciberespacio. Internet, 
al fin y al cabo, ha modificado las propias posibilidades y 
condiciones de la comunicación en sociedad, de modo que 
también la comunicación «desviada» se ve modificada. Las 
peculiaridades estructurales del ciberespacio, su carácter 
transnacional, su neutralidad o ausencia de censuras para el 
acceso de los usuarios, su universalidad y popularización y su 
permanente desarrollo, le definen como un nuevo ámbito de 
oportunidad, también delictiva, distinto al espacio físico,6 en el 
que los eventos delictivos pueden ver modificadas sus caracte-
rísticas, su significado social o sus concretas manifestaciones. 
Internet ha modificado la CVydO de forma más que significa-
tiva y lo ha hecho en dos etapas que se corresponderían con 
los dos grandes momentos «evolutivos» del ciberespacio. 
En la primera, con la aparición de la World Wide Web como 
ámbito de intercambio de información en red, Internet se 
convierte en un extraordinario vehículo para la difusión 
sencilla y universal de mensajes, sean violentos o no, de 
modo que se incrementa la facilidad de acceder comuni-
cativamente a miles de usuarios. Las palabras, escritas en 
libros que se vendían y pasaban a quienes los compraban o 
a quienes los hojeaban en librerías conocidas, comenzaron 
a volar a finales de los años ochenta sin barreras de dis-
tancia física, incrementando los potenciales receptores de 
cualesquiera mensajes, también los de mensajes violentos,7 
tal como descubrieron pronto los grupos racistas.8 Los pros-
pectos y folletos repartidos antes a mano, eran en Internet 
difundidos por webs y blogs fáciles de hacer y resultaban 
mucho más eficaces para transmitir ideas odiosas a millones 
de personas en todo el mundo.9 Pero hay una segunda etapa, 
la de la web 2.0,10 donde el desarrollo de las redes sociales 
convierte el ciberespacio en un ámbito de intercomunica-
ción personal y social popular y global. En ella Internet se 
convierte en una herramienta comunicativa con más poder 
(cuanto menos a nivel potencial) de disuasión, donde la 
comunicación vertical del emisor del mensaje (violento o 
no) al receptor ya no es la única forma de comunicación 
ni la prioritaria, puesto que aparece otra comunicación en 
red, incluso una autocomunicación de masas,11 en la que 
las personas contactan, comparten y se relacionan con un 
mensaje mucho más personalizado que antes, incrementán-
dose la posibilidad de que este incida en el receptor-emisor.
Estas dos etapas también han incidido significativamen-
te en la evolución de la alarma social relacionada con la 
difusión de «meras palabras» e influirán, y en realidad lo 
han hecho ya, con la aparición de reformas legislativas que 
traten de responder a tales demandas. La preocupación en 
la primera de las etapas, la de la web 1.0, se focalizaba en lo 
cuantitativo, esto es, en la potencialidad de Internet como 
vehículo difusor de la comunicación violenta o de odio a 
millones de personas.12 Ante esa realidad, la criminalización 
 2.  L. F. Ruiz Antón (1998, págs. 5-34).
 3.  Véase T. S. Vives Antón (1987); o en el Derecho penal anglosajón, J. Feinberg (1985).
 4.  Con más profundidad, sobre el origen y evolución de las mismas, A. Turienzo Fernández (2015).
 5.  F. Kubler (1998, pág. 335). 
 6.  F. Miró Llinares (2012, págs. 145 y ss).
 7.  En este sentido, véase E. T. Pollock (2006). También en Y. Akdeniz (1997).
 8.  D. K. Citron; H. L. Norton (2011, pág. 1435).
 9.  Y. A. Timofeeva (2003, pág. 256).
 10.  D. C. Caldevilla Domínguez (2014, págs. 1 y ss). 
 11.  M. I. Castells (2009). 
 12.  E. T. Pollock (2006).
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de conductas de difusión de mensajes de odio racial o discri-
minatorio fue extendiéndose más allá de los países que, por 
motivos históricos, ya disponían de tales leyes, y comenzó 
una discusión sobre los límites de la criminalización de las 
conductas que analizamos, que dura hasta nuestros días.
La preocupación, ahora, con la web 2.0, es otra, y tiene un 
sentido más cualitativo que cuantitativo: ya no se trata de 
que Internet facilite que la comunicación llegue a más perso-
nas, sino de cómo llega esa comunicación, particularmente 
de los efectos «nocivos» de la misma por el hecho de que 
donde se comunica es en Internet. Lo que preocupa en la 
actualidad es que Internet potencie sus efectos comunica-
tivos. En particular esta preocupación se ha concretado en 
dos problemáticas distintas: por un lado, Internet como foro 
de radicalización violenta usado, particularmente aunque no 
solo, por grupos terroristas yihadistas para el reclutamiento 
de miembros o para la mera difusión de mensajes de odio 
o de terror;13 por otro, la aparición de todo un conjunto 
de conductas ofensivas y expresiones de comunicación 
violenta más allá del propio discurso del odio tradicional, 
particularmente en redes sociales como Facebook y Twitter,14 
y que ha dado lugar a una preocupación social que llevó a la 
Fiscalía General del Estado a intervenir ante varios hechos y 
que seguramente incidió también en la reforma, de carácter 
extensivo, del denominado delito de incitación al odio en la 
reforma de la LO 1/2015 CP.15 La preocupación, pues, ya no 
es que se puedan difundir a miles de personas materiales 
violentos y de odio producidos por grupos específicos, sino 
que sean miles de personas las que comuniquen odio y 
violencia, en muy distintas formas, a través de las redes 
sociales, interaccionando entre sí y generando, en muchos 
casos, una indignación social considerable. Las redes socia-
les parecen poblarse de palabras ofensivas y violentas en 
un entorno que, quizá por el supuesto potencial anonimato 
al que se asocia la comunicación en él o por otros factores 
relacionados con la percepción de falta de lesividad de las 
conductas en él realizadas, parece potenciar tales formas 
de comunicación y/o, al menos, incrementar la visibilidad de 
las mismas. Esto ha conllevado una inmediata exageración 
sobre la dimensión de un fenómeno que, además, engloba 
formas de comunicación muy diferentes entre sí. Y ello ha 
derivado en una demanda de intervención jurídica que exige 
una profunda reflexión sobre los límites de la intervención 
penal pero, también, quizá antes, un análisis básico acerca 
de las diferentes modalidades de comunicación que confi-
guran lo que podríamos llamar «CVydO en Internet». 
El presente trabajo pretende aproximarse a la problemática 
de las palabras que dañan y ofenden, de aquellas que incitan 
a la violencia o facilitan la radicalización violenta de otros. 
El objetivo, sin embargo, no es aquí el de discutir sobre la 
criminalización de las mismas, debatiendo acerca de las 
razones que pueden esgrimirse a favor o en contra de su 
tipificación penal y de la concreta forma y los límites para 
llevarla a cabo. El objetivo, distinto y quizá anterior a este, es 
el de analizar el fenómeno mismo, identificarlo y diferenciar 
sus expresiones significativas para poder, posteriormente, 
tanto realizar valoraciones ético-normativas en aras de de-
cidir acerca de su criminalización, como tomar otro tipo de 
decisiones preventivas a raíz de la incidencia real del fenó-
meno, para lo cual se ha llevado a cabo un estudio empírico 
basado en la observación del fenómeno en una red social. 
2.  Hacia una taxonomía  
de la comunicación violenta  
y el discurso del odio 
2.1.  Objetivos de la investigación  
y metodología para la construcción  
de una primera taxonomía
La presente investigación, como paso previo a otras futuras, 
pretende describir las diferentes formas de comunicación 
violenta existentes en Internet sobre las que gira la discusión 
social acerca de si deben ser criminalizadas o no, y concep-
tualizar las mismas en una taxonomía básica que permita 
identificar cada una de las categorías como distinta a las 
otras. El método inicial es la observación del fenómeno, 
en este caso, de la comunicación en Internet y, dentro de 
ella, de la comunicación violenta en Twitter. A partir de 
ello, se aplicarán criterios axiológicos, relacionados con la 
decisión criminalizadora de tales comportamientos, para 
conceptualizar y construir una taxonomía que clasifique 
las diferentes formas de comunicación violenta en Internet 
entre las cuales está el discurso del odio. Esto conlleva un 
 13.  A. Stenersen (2008); M. Á. Cano Paños (2008); A. Silke (2005); R. Thompson (2011). 
 14.  N. Djuric et al. (2015).
 15.  Véase S. Rodriguez, Ferrández (2014, págs. 165-232). También en G. Portilla Contreras (2015). 
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proceso analítico de tres pasos: 1) delimitación del objeto de 
la observación y la categorización de la CVyDO en Twitter; 
2) observación de los mensajes a partir de una muestra co-
municativa determinada, y 3) construcción de la taxonomía 
a partir de la conceptualización basada en lo observado y 
apoyada en criterios valorativos de interés.  
Es evidente que taxonomías de la comunicación violenta 
podrían hacerse muchas. De hecho, ya hay clasificaciones 
de discurso del odio atendiendo al tipo de discriminación,16 
como también hay categorizaciones de la comunicación 
violenta en Internet que atienden al tipo de mensaje que 
se comunica.17 La que se propone aquí es distinta por va-
rias razones. En primer lugar, por el punto de partida. No 
es objeto de interés exclusivamente el discurso del odio, 
el hate speech, la violencia comunicativa consistente en 
la defensa o la incitación a la discriminación, ni siquiera 
las ofensas o las injurias perpetradas con una intención 
discriminatoria, sino cualquier acto comunicativo violento 
en Internet tal y como luego se precisará. En segundo lugar, 
también será distinta la taxonomía por el diferente objetivo 
pretendido. Puesto que el objetivo principal es comprender 
el fenómeno para, en futuros trabajos, tener criterios a la 
hora de valorar las decisiones sobre la criminalización y 
para evaluar decisiones de política preventiva en relación 
con las mismas, es obvio que la taxonomía debía tener un 
carácter valorativo-jurídico de fondo. Así, la clasificación 
parte de una valoración ético social sobre las conductas que 
suele tener reflejo (si bien de forma distinta según el sistema 
jurídico) en las normas. En concreto toma como referencia 
los criterios usualmente utilizados para tomar decisiones 
de criminalización en relación con estas conductas. 
Por último, y pese a que lo que se pretende es realizar una 
taxonomía de la CVydO en Internet por medio de la obser-
vación del fenómeno, el rigor exigido a una investigación de 
estas características obligó a restringir la observación a una 
muestra de una concreta red social, en particular Twitter. 
Hay otras muchas redes sociales en las que se produce 
comunicación violenta, particularmente en Facebook y en 
foros específicos de páginas web en los que el discurso 
del odio y la violencia comunicativa pueden ser incluso de 
mayor entidad18 y en las que la expresión concreta de la 
comunicación violenta va a ser distinta por las particulares 
características de cada red social.19 Pero hay razones tanto 
para limitar la observación a la red social Twitter, como para 
pensar que la taxonomía de la comunicación violenta que 
derive de ella puede ser válida para la expresada en otras 
redes sociales. En cuanto a las razones para elegir como red 
social en la que se va a observar la comunicación violenta, 
Twitter, el nuevo «ágora social» donde se comenta todo 
aquello que produce un sobrecogimiento o interés social,20 
podrían esgrimirse tanto la propia repercusión pública de 
lo difundido en esta red social y que incrementa la alarma 
social de la comunicación en ella vertida,21 como la mayor 
simplicidad metodológica que conlleva la observación en 
esta red social frente a otras (Facebook, foros sociales) en 
los que la “censura” de comunicaciones violentas es más 
rápida y en las que resulta más difícil acceder a una muestra 
grande y homogénea de comunicación. El principal motivo, 
en todo caso, es que en Twitter, por su propia limitación 
de red de microblogging que publica mensajes de 140 ca-
racteres, se expresan algo así como unidades básicas de 
comunicación, por lo que es más difícil (aunque no imposi-
ble) expresar varios sentidos comunicativos y más sencillo 
identificar un sentido único. En Twitter se publican mensajes 
cortos que, si bien pueden contener información compleja, 
difícilmente dispondrán de los matices de la comunicación 
en otros lugares donde no exista esa limitación.22 Siendo el 
objetivo de este trabajo definir una taxonomía básica de la 
comunicación violenta entiendo adecuado centrar el análisis 
en este tipo de mensajes más básicos. 
 16.  M. J. Matsuda (1993). Otra clasificación, en L. Silva et al. (2016). 
 17.  Véase W. Jacks; J. R. Adler (2015, págs. 64-89). En el mismo sentido McDevitt y sus colegas contrastan esta tipología en J. McDevitt, J. 
Levin, S. Bennett (2002, págs. 303-317). P. Sobkowicz y A. Sobkowicz (2010, págs. 633-643).
 18.  Entre otros, R. Cohen-Almagor (2009). También sobre el análisis de Facebook, en esta ocasión con el antisemitismo en A. Ben-David; A. 
M. Fernández (2016). Otras investigaciones sobre el discurso del odio en redes sociales como la de J. M. Maweu (2013). En relación con el 
discurso del odio en blogs: M. Chau; J. Xu (2007). Y sobre el discurso del odio en la Web, la investigación de C. Nobata et al. (2016).
 19.  Twitter ha desarrollado sus propias características comunicativas, algunas de las cuales dificultan la automatización de los análisis por 
medio de métodos de computación. Véase, A. Z. Khan et al. (2015).
 20.  A. Fernández-Planells, C. Feixa Pampols, M. Figueroas-Maz (2013).
 21.  La literatura científica ha descrito ampliamente la relación entre Twitter y la generación de alarma social, especialmente en situaciones de 
emergencia. En la investigación de Oh y sus colaboradores, se describe el papel de Twitter en la difusión de rumores, sus consecuencias y con-
trol en relación con el terremoto de Haití. Véase O. Oh et al. (2010, pág. 231). En el mismo sentido, otras investigaciones como O. Oh et al. (2013).
 22.  C. P. Sabater et al. (2015).
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Ello no significa que la taxonomía no pueda extrapolarse 
a otros entornos donde el discurso no sea tan reducido 
como lo es en Twitter. Lo que no podrán extrapolarse se-
rán las tasas de prevalencia. Pero una vez definamos la 
taxonomía, la misma podrá aplicarse a otras redes siempre 
comprendiendo que en ellas lo más usual será que una 
misma expresión comunicativa violenta (imaginemos, un 
post en Facebook) pueda ser ubicada en dos o tres, y no en 
solo una, de las categorías de la taxonomía, puesto que un 
incremento del texto comunicado dará lugar en ocasiones 
a un mayor número de mensajes en él contenidos. 
2.2.  Observación del fenómeno en Twitter (I). 
Objeto 
2.2.1.  Delimitación del objeto de investigación y criterios de 
inclusión de la categoría (más allá del discurso del odio) 
Antes de proceder a una observación del fenómeno es 
imprescindible delimitar con claridad qué es aquello que 
va a ser observado. Como se ha dicho, nuestro interés no 
se centra exclusivamente en el discurso del odio, sino en 
cualquier forma de expresión o comunicación violenta, y es 
el momento de explicar qué es y por qué. 
Aunque el hate speech ha sido definido de múltiples formas, 
y no siempre de modo coincidente,23 el protocolo adicional 
al Convenio sobre la Ciberdelincuencia ha consolidado en 
Europa la consideración de discurso del odio como «todo 
material escrito, toda imagen o cualquier representación 
de ideas o teorías, que propugne, promueva o incite al 
odio, la discriminación o a la violencia, contra cualquier 
persona o grupo de personas, por razón de la raza, el color, 
la ascendencia o el origen nacional o étnico, así como de la 
religión en la medida en que esta se utilice como pretexto 
para cualquiera de esos factores». Aunque esta definición 
podría entenderse superada por otras posteriores de la ECRI, 
lo relevante de la misma es que el elemento central del 
concepto lo constituye el hecho discriminatorio que es, a 
su vez, el que ensambla el discurso del odio dentro del más 
general concepto de los hate crimes.24
Es cierto que el centro de la «preocupación mediática» 
relacionada con la comunicación violenta en Twitter es el 
discurso del odio,25 en general, y algunas formas de odio 
en particular, como las relacionadas con el odio racial,26 el 
odio religioso (y en particular la islamofobia)27 o el odio por 
razón de género o de identidad sexual.28 Sin embargo, la 
preocupación social por la comunicación violenta en Inter-
net no se ceñía exclusivamente a la comunicación violenta 
por motivo de odio. Como se ha señalado previamente, lo 
que preocupa en el entorno web 2.0 son los efectos lesivos 
que determinadas conductas ofensivas podían producir, así 
como la capacidad disuasoria de algunos actos de habla en 
relación con la potencial realización por parte de otros de 
actos violentos. Y es evidente que expresiones violentas 
en Internet como la incitación terrorista a la violencia, las 
injurias o las calumnias contra personas concretas, entre 
otras, muestran que hay formas de comunicación violenta 
más allá del hate speech.
A los efectos de este trabajo, pues, pretendo huir del restricti-
vo concepto del hate speech y buscar un marco comprensivo 
más amplio que aborde cualquier comunicación violenta que 
no sea exclusivamente la discriminatoria. La comunicación 
violenta engloba cualquier forma de expresión que pueda 
conceptuarse como violenta, independientemente de que 
se lleve a cabo por motivos discriminatorios. La violencia 
constituye, pues, el elemento definitorio de este tipo de 
comunicación, integrando en la misma tanto la violencia 
física anunciada, incitada, deseada, justificada o valorada 
positivamente, como la violencia moral, aquella que resulta 
de la causación de un daño no físico o de una ofensa a 
intereses morales dignos de tutela de personas concretas o 
de una colectividad. El hate speech o discurso del odio, pues, 
tal como ha sido definido, podría considerarse comunicación 
violenta, en cuanto que la incitación a la violencia lo es en 
sentido de violencia física, y la incitación al odio o a la dis-
criminación constituye una forma de violencia moral. Pero 
hay otras formas de comunicación violenta distintas al hate 
speech, concretamente: a) todas las formas de incitación 
(directa o indirecta), o amenaza específica de causación de 
 23.  Sobre el Hate Speech véase, entre otros, en M. J. Matsuda. También en C. R. Massey (1992). Otro ejemplo en S. Walker (1994). Y más 
recientemente, en J. Waldron (2012).
 24.  B. Perry (2001).
 25.  Así lo demuestra la literatura científica que se ocupa mucho más del hate speech que de otras formas de comunicación violenta en redes 
sociales. Así, entre otras obras de referencia podría citarse C. A. Noriega et al. (2012); pero también en G. Titley (2014).
 26.  A. Harell (2010).
 27.  I. Awan (2016).
 28.  V. Reddy (2002).
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violencia física que no sean por razón discriminatoria o de 
grupo; b) toda ofensa o daño al honor o a la dignidad de 
personas concretas, y c) todo comportamiento que pueda 
considerarse ofensivo o vejatorio para la sociedad aunque 
no vaya dirigido a una persona en concreto. 
Sobre esta idea de «CVydO» versó, pues, la observación 
cuyo proceso se explica a continuación. 
2.2.2. Recogida de la muestra y resultados de los cribados
En la red social Twitter se manifiestan de manera conden-
sada y en gran cantidad, diferentes tipos de fenómenos de 
odio y violencia, es por ello que se seleccionó un suceso 
cuya difusión en este medio fuera muy amplia, con un gran 
impacto y repercusión, y por tanto sobre el que se tuviera la 
certeza de que podría registrarse una comunicación a gran 
escala con un gran volumen de eventos comunicativos, pero 
también, que tuviese la potencialidad de generar múltiples 
interacciones y expresiones violentas y de odio.29 En este 
sentido, se recurrió a la información proporcionada por los 
usuarios de Twitter como reacción al atentado terrorista per-
petrado en París en la sede del semanario satírico francés 
Charlie Hebdo, una revista cómica que, desde su refunda-
ción en 1992, había publicado controvertidos artículos y 
dibujos por los que había atraído las críticas y provocado 
la indignación de musulmanes, judíos y cristianos, y que 
había sido objeto de ataques de diversa índole. Uno de ellos, 
el que tuvo lugar con ocasión de la reproducción solidaria 
en febrero de 2006 de algunas de las caricaturas satíricas 
que, en septiembre de 2005, publicó el periódico danés 
Jyllands-Posten y que indujeron a una oleada de disturbios 
y reacciones en todo el mundo,30 puede ser considerado 
como origen de los atentados de principios del año 2015.
Como es sabido, a las once de la mañana del día 7 de enero 
de 2015, los hermanos Said y Chérif Kouachi, de nacionali-
dad francesa, padres argelinos, y pertenecientes al grupo 
terrorista Al-Qaeda,31 armados con fusiles automáticos 
Kalashnikov y actuando en respuesta a la publicación por 
la revista Charlie Hebdo de unas viñetas sobre el profeta 
Mahoma, abrieron fuego en la sede de este semanario sobre 
periodistas y dibujantes, mataron a doce personas, entre 
ellos el editor, y causaron heridas graves a otras cuatro. Tras 
su huida, en la que abatieron a un policía, Ahmed Merabet, en 
unas imágenes de las que se hicieron eco los medios, comen-
zó una espiral de terror en la que participó también Amedy 
Coulibaly32 y que terminó días después con el abatimiento 
de todos ellos por las Fuerzas de Seguridad de Francia. 
La violencia con la que se perpetraron los atentados, am-
pliamente comentados en los medios de comunicación,33 en 
los que se publicaron impactantes imágenes del asesinato 
del policía francés o del asalto por parte de los grupos 
especiales de la policía al supermercado judío, así como la 
raíz islamista de estos hechos en los que, como en acciones 
precedentes, jóvenes franceses de procedencia extranjera 
causaban el terror entre la población de este país, provoca-
ron una importante repercusión pública que se trasladó a las 
redes sociales. Casi de inmediato, se produjeron reacciones 
de solidaridad y apoyo a la revista, pero también en contra 
del Islam y los musulmanes, y surgió en Twitter el hashtag 
#CharlieHebdo, el cual se convirtió en trending topic.34 Rá-
pidamente esta fue una de las diez palabras más relevantes 
en la página principal de Twitter con más de seis millones 
y medio de menciones. El miércoles 7 de enero, el día del 
ataque, en torno a las 21.30, se registró el punto álgido 
de actividad con más de 6.300 tuits por minuto con esa 
etiqueta. Otros términos, como #JesuisCharlie, #StopIslam, 
#MuslimAreNotTerrorist, #IslamIsTheProblem o #IslamNon-
Coupable registraron igualmente un importante número de 
tuits.35 Con ellos, se expresaban condolencias a los familiares 
de las víctimas, solidaridad y apoyo a la revista y a la libertad 
de expresión, también odio y rabia por lo sucedido. 
 29.  Diferentes investigaciones han recogido muestras de Twitter y otras redes sociales, con base en comunicaciones referidas a distintas 
acciones terroristas y otros eventos de carácter disruptivo, habiéndose convertido en fuentes de datos muy relevantes para el estudio 
del comportamiento humano. Véase, por ejemplo, entre otros F. Giblietto y Y. Lee (2015). También J. An et al. (2016), o en P. Burnap et al. 
(2014).
 30.  C. Guimelli et al. (2010).
 31.  Sobre la relación de los Kouachi con Al-Qaeda y su radicalización véase, entre otros, G. Woo (2015, pág. 33); también en Z. Wang y otros 
(2016); J. Khader (2015). Said, el mayor de los hermanos, había recibido entrenamiento militar en Yemen en 2011; por su parte, Chérif había 
cumplido una condena en 2005 por tratar de unirse al movimiento yihadista. 
 32.  I. Wolska-Zogata (2015).
 33.  I. Wolska-Zogata (2015).
 34.  Sobre el procedimiento de determinación del trending topic ver entre otros K. Lee et al. (2011).
 35.  W. Magdy et al. (2015).
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Así, con el fin de obtener una muestra que contuviese 
una importante cantidad de mensajes referidos a reaccio-
nes frente a los atentados, se siguieron dos criterios de 
selección. En primer lugar, se recurrió a la extracción de 
tres hashtag que en algún momento en los días en los que 
sucedieron los acontecimientos hubieran sido identificados 
como trending topic en España. El segundo criterio, trataba 
de equilibrar la muestra para su análisis, desde el punto 
de vista de las tendencias del contenido comunicativo.36 
En este sentido, dentro de los hashtag trending topic, se 
seleccionó una etiqueta con contenidos solidarios y de 
apoyo #JeSuisCharlie;37 otra referida a la descripción del 
evento conforme iba sucediendo, #CharlieHebdo;38 y, en 
tercer lugar, un hashtag que pudiera expresar actitudes ne-
gativas hacia los atacantes y su procedencia, #StopIslam.39 
Con estos criterios iniciales y ciertos filtros que permitiesen 
acotar la muestra a mensajes construidos con el idioma 
español por personas, y un periodo temporal que abarcara 
entre el día 7 y el 12 de enero, se extrajeron en un archivo 
de datos en formato JSON por medio de la API de Twitter40 
liberada para tal efecto, un total de 255.674 mensajes en 
esta red social, incluyendo tanto los mensajes originales 
como los retuits,41 con 41 variables cada uno. 
Sabiendo que la muestra recogida contendría un importante 
sesgo determinado por la misma selección del evento de 
estudio, pero con el objetivo fundamental de conceptualizar 
las modalidades de comunicación violenta en una red social, 
se partió del concepto de CVydO para tratar de identificar 
cuántos de los mensajes incluidos en la muestra entraban 
dentro de tal categoría. Ello exigía, conforme a la metodo-
logía utilizada y al no confiar en algoritmos de análisis de 
contenido incapaces de integrar los matices de la categoriza-
ción tan amplia como la realizada,42 la lectura de los tuits y la 
comparación de cada uno de ellos con el concepto de CVydO. 
Previamente, sin embargo, fue necesario llevar a cabo un 
esencial cribado del total de la muestra de mensajes. El 
mismo consistió en la eliminación de los retuits, es decir, 
las réplicas de los mensajes originales, que no aportan 
información adicional y por tanto relevante para el análisis 
de la comunicación. Para ello se utilizaron técnicas de fil-
trado consistentes en la identificación de las cadenas de 
caracteres iniciales que marcan a los mensajes como tales. 
De este modo, se obtuvieron 53.860 mensajes sobre los que 
se realizó un segundo cribado para identificar el discurso 
del odio contenido en los mismos.43 
Tabla 1. Muestra dividida en hashtags y sin retuits  
(n = 255.674)




Dada la magnitud de la muestra se recurrió a un análisis 
interjueces y al uso, para garantizar la concordancia en sus 
valoraciones, del coeficiente Kappa que mide el índice de 
concordancia y, por tanto, la fiabilidad, interjueces. Se proce-
dió a una selección de investigadores que deberían codificar 
el material objeto de estudio. Después de un entrenamiento 
con los jueces sobre una muestra de cien retuits en el que se 
discutían los matices de cada uno de los criterios de inclu-
sión alternativa, se hizo una prueba piloto de 200 tuits para 
comprobar que había alta fiabilidad en la valoración de todos 
y cada uno de ellos. Se analizó el índice de concordancia de 
Kappa que, como es sabido, viene a establecer que cuando 
su resultado arroja un valor de k inferior a 0,20 la fuerza 
 36.  Sobre el hashtag como vehículo de identificación social, F. Giblietto y Y. Lee (2015). 
 37.  L. Merzeau (2015). 
 38.  Ver el tratamiento de los hashtag en el caso de Charlie Hebdo en en E. Herrera-Viedma et al. (2015, pág. 8).
 39.  Sobre la utilización de esta etiqueta G. Blanquart y D. M. Cook (2013); también en W. Magdy et al. (2015, pág. 12).
 40.  P. Barbera, P. Maintainer y Roauth (2015).
 41.  Para conocer el funcionamiento del retuit, véase entre otros, D. Boyd et al. (2010).
 42.  Existen distintas aplicaciones como Qda Miner junto a WordStat (Provalis) o Alceste (Image), entre otras muchas que, por medio de algoritmos 
de clasificación, realizan agrupaciones o clusters sobre la base de la comparación de un corpus de texto. P. Burnap y M. L. Williams (2015). 
No obstante, en las mismas solo se analizan de momento la suma de palabras, y no el discurso propio cuyo sentido solo se puede obtener 
mediante un análisis de pragmática lingüística que aquí sí realizamos como paso inicial a la construcción de un algoritmo futuro que si lo 
tenga en consideración. 
 43.  Las diferencias que se observan entre los hashtag totalizados en la tabla 1 (261.748 mensajes etiquetados si sumamos las tres categorías) 
y el totalizador de mensajes, se deben a que cada uno de los tuits analizados podían contener una, dos o las tres etiquetas, lo que, dado 
el gran volumen de datos, no afecta a los resultados finales obtenidos.
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 44.  J. L. Austin (1975); J. Searle (1994).
 45.  Así, ya decía Ruiz Antón que «mostrar de una cierta manera un palo convencionalmente es tanto como hacer una amenaza y se puede 
conseguir el efecto de intimidar; hacer ciertos gestos con las manos convencionalmente constituye una acción despectiva, y a su través 
es posible producir un efecto vejatorio» (L. F. Ruiz Antón, 1998, pág. 34). 
de concordancia es pobre, entre 0,21 y 0,40 es débil; de 
0,41 a 0,60 moderada; de 0,61 a 0,80 buena, y entre 0,81 y 
1,00 muy buena. El resultado para la prueba piloto de 200 
tuits fue de 0,91, por lo que la concordancia interjueces se 
consideró más que satisfactoria. 
Se crearon tres grupos de dos jueces que procedieron a la 
lectura de 17.953 tuits. Respecto a cada uno de ellos debían 
afirmar si el mensaje suponía la expresión clara de alguno 
de los siguientes contenidos: 
1.  La voluntad de realización directa, o a través de otros 
a los que se incite directamente, de actos de violencia 
física contra personas concretas o indeterminadas, así 
como expresiones de referencia en positivo (en forma 
de defensa, enaltecimiento, justificación, banalización, 
comprensión, alegría) a la causación de tal violencia. 
2.  El insulto o la ofensa grave dirigida a personas concre-
tas y determinadas, así como la atribución a estas de 
la realización de hechos delictivos o ilícitos graves con 
conocimiento de la falsedad o con temerario desprecio 
hacia la verdad. 
3.  El desprecio o expresión de odio hacia grupos determi-
nados, especialmente hacia aquellos que de algún modo 
han visto, o pueden ver, privados sus derechos y que 
sufren actividades intolerantes, y en particular aquellas 
expresiones que usen términos despectivos contra los 
mismos y que pidan o justifiquen la restricción de dere-
chos contra tales grupos.
4.  Aquellas expresiones especialmente desagradables y de 
muy mal gusto referidas a sucesos que causan grave dolor 
a algunas personas, en particular las que muestran odio 
a dichas personas o las que deshumanizan totalmente 
al que las realiza, incluyendo chistes y humor negro 
especialmente grave y en relación con eventos que, no 
siendo violentos (muerte natural o accidental), causan 
mucho dolor a víctimas indirectas y otras que afectan a 
sentimientos o creencias aceptadas por una colectividad.
En el caso de que el mensaje fuera una de estas formas de 
expresión quedaba definido como mensaje de CVydO. En 
el caso de que no fuera así por alguno de los dos jueces, 
quedaba descartado. De nuevo, con el fin de establecer el 
grado de acuerdo en la clasificación de los mensajes entre 
los investigadores, se llevó a cabo una prueba de contraste 
de concordancias con ajuste del efecto del azar en elemen-
tos cualitativos, utilizando para ello el índice de Kappa. Para 
la muestra seleccionada la prueba indicó que el grado de 
acuerdo fue satisfactorio, ya que como se muestra en la 
tabla 2 la fuerza de la concordancia interjueces podría cla-
sificarse como “muy buena” según los parámetros descritos.





Concluidos por tanto los ajustes previos necesarios, aplica-
dos los filtros, eliminados los elementos que no aportaban 
información relevante desde una perspectiva comunicativa 
y realizados los análisis interjueces, se obtuvo finalmente 
una submuestra de 2.274 tuits originales con contenido que 
podía clasificarse como discurso violento y del odio. A ellos 
debían sumarse, después, y para los análisis de prevalen-
cia, los retuits. Es tras este proceso inicial y a partir de la 
observación de estos mensajes, desde donde se construyó 
la taxonomía de la CVydO. 
2.3.  Taxonomía de la comunicación violenta  
y el discurso del odio en Twitter
Mucho antes de Austin y Searle, los sistemas penales habían 
aceptado que al hablar se realizan actos conforme a deter-
minadas reglas,44 y no es necesario discutir aquí la obviedad 
de que la mera expresión de gestos o el mostrar imágenes 
pueden ser conductas llenas de significado, también ilícito.45 
Los delitos de amenazas, el falso testimonio o las injurias y 
calumnias, forman parte de la tradición de muchos códigos 
penales, y la inducción como forma de participación delictiva 
y formas preparatorias del delito como la provocación o la 
conspiración para cometer delito son aceptadas como insti-
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 46.  J. L. Fuentes Osorio (2006).
 47.  D. J. Baker (2007).
 48.  Véase C-. Alastuey Dobón (2014).; R. Alcácer Guirao (2013); M. L. Cuerda Arnau (2001); V. Gómez Martín (2012); J. M. Landa Gorostiza 
(2012); P. Laurenzo Copello (1996); S. Rodríguez (2014); P. T. Rodríguez Montañés (2012); G. Rollntert Liern (2008); G. M. Teruel Lozano 
(2015); A. Turienzo Fernández (2015).
 49.  Véase el trabajo de A. Alonso Rimo (2010). 
 50.  C. Walker (2015, pág. 545 y ss).
 51. G. Barnum (2006).
 52.  G. Rollnert Liern (2014, págs. 233 y ss).
 53.  R. Hefendehl (2001, pág. 150).
 54.  Así Turienzo Álvarez, quien sin embargo es capaz de relacionar ese clima con un daño remoto, al señalar que con tal criminalización se 
evita «una materialización de acciones delictivas como consecuencia de la cultivación de ese clima pernicioso propiciado mediante la 
difusión de los postulados negacionistas» (A. Turienzo Fernández, 2015).
tuciones del sistema penal. La expansión del sistema penal 
ha ido incorporando más tipos penales que criminalizan la 
expresión de actos de habla, como los delitos de odio, los 
delitos contra los sentimientos religiosos o los de enalte-
cimiento de la violencia y de humillación a las víctimas. 
Además, hay muchos delitos que se pueden cometer con 
actos ilocucionarios, con significado por su capacidad per-
locucionaria, como las estafas (y otros delitos económicos 
de naturaleza defraudatoria). El interés, aquí, sin embargo, 
no estriba en describir todos los actos de habla que pueden 
tener consecuencias penales y en analizar cuántos de ellos 
se dan en el ciberespacio, sino en crear una taxonomía de 
las formas de comunicación que, conforme a su significado 
social axiológico, pueden considerarse expresiones violen-
tas, y de hacerlo teniendo en consideración los criterios 
usados tradicionalmente por los sistemas jurídico penales 
para criminalizar tales tipos de conductas. 
Existen dos vías de argumentación usualmente utilizadas 
en los sistemas jurídicos penales para la criminalización de 
conductas que consisten, esencialmente, en actos comu-
nicativos verbales: la relación performativa potencial del 
acto de habla con la perpetración, por parte de otros, de 
actos delictivos (a los efectos de lo que nos interesa, de 
conductas que pueden causar un daño físico a otros), por un 
lado y, por otro, la capacidad del propio acto comunicativo 
ilocucionario de afectar por sí mismo, e independientemente 
de la intervención de un tercero, a los intereses individuales 
o, incluso colectivos, dignos de tutela. Los argumentos de 
criminalización en uno y otro caso son claramente distintos, 
cuanto menos de inicio. 
Existe un grupo de actos de habla cuya criminalización se 
razona y legitima por la capacidad de los mismos para crear 
decisiones criminales o para incidir en el riesgo de que los 
actos criminales terminen perpetrándose. La lógica de la 
criminalización, aquí, es la de los actos preparatorios o la 
de los actos de participación en fase anterior a la tentativa, 
en cuanto que se arguye el riesgo que conlleva la conduc-
ta con respecto a la lesión del interés digno de tutela,46 
o el daño remoto que se produce al realizar aquello que 
puede dar lugar, posteriormente, a un daño efectivo.47 Si 
en el supuesto de la inducción y con respecto a algunos 
actos preparatorios, y siempre que se tipifiquen de forma 
expresa, se acepta generalmente la legitimidad de tal forma 
de intervención, hay otros institutos como la apología del 
delito y otras figuras delictivas específicas como las distintas 
formas de incitación al odio y a la discriminación y las de 
incitación al genocidio,48 el enaltecimiento del terrorismo o 
la humillación a las víctimas49 y otros delitos relacionados 
con el terrorismo que entrarían dentro de la categoría de 
los precursor crimes,50 en los que no hay consenso acerca 
de la legitimidad de tal criminalización o, más bien, sobre 
los elementos que deben incorporarse a tales formas de 
incitación indirecta en relación con los distintos intereses 
en juego para que la criminalización sea legítima. Al fin y al 
cabo, mientras que en algunas formas de incitación directa 
es más sencillo argüir la relación entre el acto ilocucionario y 
los potenciales efectos perlocucionarios de que se perpetre 
un crimen que justifican la criminalización, en los casos de 
incitación indirecta es más difícil encontrar el «clear and 
present danger»51 que, tradicionalmente se suponía que 
debía producir el acto comunicativo para poder ser crimina-
lizado.52 Lo cual ha llevado a algunos autores, ayudados por 
la redacción de algunas leyes, a justificar la criminalización 
de conductas de incitación indirecta no tanto en la relación 
del acto de habla con el riesgo real que el mismo generaría 
de que se perpetren hechos delictivos de carácter violento, 
sino en la afectación a la paz pública que tales expresiones 
conllevan53 o por el «clima de violencia, hostilidad, odio o 
discriminación» que las mismas generan.54 El matiz, más que 
relevante a los efectos conceptuales de nuestra taxonomía 
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 55. De ahí que, por ejemplo, Waldron (2012), sea capaz de hablar de daño y no de ofensa al referirse al hate speech.
 56.  F. Miró Llinares (2015.
 57.  L. F. Ruiz Antón (1998). 
 58.  En el sistema anglosajón, la argumentación sobre la criminalización de las expresiones injuriosas no se centra en el daño sino en la ofensa 
que conlleva tal forma de comunicación. Véase F. Miró Llinares (2015).
 59.  M. Alonso Álamo (2012).
es que, con respecto a ese tipo de «conductas con palabras», 
ya no se argumenta que las mismas pueden producir actos 
delictivos lesivos contra intereses como la vida o la salud, 
pero sí que al expresarlas pueden generar otro tipo de 
efectos perniciosos para las personas o para la sociedad, 
como por ejemplo un clima de hostilidad o intolerancia,55 
que, a su vez, tienen una supuesta capacidad potencial de 
generar efectivamente violencia física, aunque ya no sea 
necesario demostrar tal relación. La cuestión de interés, 
que no será resuelta sino solo planteada aquí, es que con 
ello se está dando un salto argumentativo significativo para 
evitar reconocer que la incriminación de tales conductas 
no tiene que ver con lo «lesivo» o con el daño, sino con lo 
«ofensivo» o con la ofensa, lo que, por sí mismo, no supone, 
a mi parecer, un obstáculo para la criminalización aunque sí 
una limitación del sentido y características de la misma.56 
Porque lo cierto es que hay otro «itinerario discursivo» para 
defender la legitimidad de la criminalización de actos comu-
nicativos como los que nos interesan y que, en ocasiones, se 
mezcla en relación con algún delito concreto con el argumen-
to recientemente analizado. Se trata del daño u ofensa que, 
por sí mismo, conllevan (o causan) algunos actos de habla. 
Esta es la razón que se arguye, por ejemplo, en el caso de los 
delitos de amenazas: el acto de habla, por sí mismo, adquiere 
la fuera ilocucionaria suficiente57 como para considerarse 
que afecta a la libertad en el proceso de formación de la 
voluntad y, por tanto, lesiona un interés digno de tutela. Otro 
ejemplo paradigmático de esto son los denominados delitos 
contra el honor, particularmente las injurias y las calumnias, 
cuya criminalización se fundamenta en el daño (u ofensa) 
al honor personal que las mismas producen.58 Y lo mismo 
sucede con la criminalización de delitos contra los sentimien-
tos religiosos dentro de las cuales podrían entrar algunas 
expresiones hirientes que, en sí mismas, pudiera entenderse 
que afectan a la libertad religiosa de las personas.59 En estos 
casos, independientemente de cual se diga que es el interés 
jurídico digno de tutela, en el discurso argumentativo de la 
legitimidad de la criminalización no se relaciona de modo 
alguno la conducta con ningún tipo de daño a intereses rela-
cionados con la salud o la vida, sino con otros bienes persona-
les que son violentados o dañados por el acto ilocucionario. 
Gráfico 1. Bases de la taxonomía. Elaboración propia.
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La taxonomía de la CVydO que propongo parte de la 
identificación de estos dos modos de argumentación de 
la criminalización de este tipo de actos comunicativos, y 
se inicia, pues, con una distinción entre aquellos actos de 
habla, imágenes y demás expresiones comunicativas que 
conllevan una capacidad de daño, en un sentido de daño 
físico o de daño a intereses personales como la vida o la 
salud, y aquellas otras expresiones cuya criminalización 
deriva del daño moral (no físico, o no a intereses personales 
como la vida o la salud) que las mismas causan. Esto podría 
simplificarse, sin modificar, a mi parecer, el sentido último 
de la clasificación, utilizando otros términos, concretamente 
distinguiendo entre actos de habla que causan o se refieren 
a la causación de un daño, y actos que no dañan (por lo 
menos en un sentido de daño físico) pero sí ofenden. Los 
primeros son los actos de habla referidos a la violencia 
física, los segundos son referidos más bien a la causación 
de violencia «moral». 
Las expresiones escritas, imágenes, sonidos, vídeos, gifs 
animados y demás elementos que pueden configurar un 
tuit o cualquier otra forma de comunicación en cualquier 
red social en Internet, que nos interesan, son aquellas 
que, o bien son definidas como «violentas» por referirse 
a la causación de un daño físico a una persona, o bien son 
violentas por ofender y constituir violencia moral contra 
alguien o contra un grupo determinado o indeterminado 
de personas. A partir de esta primera distinción es posible 
realizar algunas diferenciaciones más teniendo en cuenta 
por un lado el tipo de referencia (más o menos directa) del 
discurso al daño, por un lado, y, por otro, si la ofensa lo es por 
dirigirse a personas individuales o más bien por razones de 
grupo, todo lo cual nos permite una primera categorización 
en cinco modalidades básicas de la CVydO en Internet. 
Las dos primeras categorías englobarían las diferentes for-
mas de discurso referido a la causación de un daño físico, 
incluyendo lo que tradicionalmente ha sido conceptualiza-
do en Europa, particularmente a efectos de su regulación 
jurídica en los distintos códigos penales, como incitación 
a la violencia. Entrarían aquí, eso sí, solo la incitación a 
la realización de actos de violencia física contra alguien, 
quedando fuera de esta primera categoría la incitación a 
otro tipo de conductas, lícitas o no, como la discriminación 
o el odio racial.60 Se podría argumentar que algunas formas 
de comunicación de odio que no se refieren a la perpetración 
de actos violentos causan un clima violento que puede ge-
nerar, a su vez, actos de violencia, pero como se ha dicho el 
propósito de la taxonomía es el de diferenciar las categorías 
básicas comunicativas de violencia sin entrar en disquisi-
ciones sobre la legitimidad de la intervención penal frente 
a cada una de ellas. La incitación a realizar actos violentos 
Gráfico 2. Taxonomía de la CVyDO. Elaboración propia
 60.  A mi parecer, e independientemente de que la regulación jurídica diferencie o no entre ellas y de si ello resulta aceptable o legítimo, para 
una taxonomía de la CVydO es esencial comenzar aceptando que existe una diferencia etiológica esencial entre el incitación a actos de 
violencia física por motivos discriminatorios, y la incitación al odio o a la propia discriminación. 
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o el enaltecimiento de la realización de actos violentos no 
son lo mismo que la incitación a la discriminación, a la humi-
llación por razón de grupo o el enaltecimiento del racismo, 
independientemente de que ambas formas de comunicación 
se criminalicen, del mismo modo o de forma diferente, o 
no.61 Además, y esto es relevante, no es necesario que la 
incitación, directa o indirecta, a la violencia física sea por 
razón de grupo o por motivo discriminatorio. El motivo por 
el que se incita a actos violentos, a efectos de esta primera 
clasificación, es indiferente para que sea efectivamente un 
discurso referido a la realización de violencia sobre alguien. 
Lo que sí es cierto, también, y la doctrina penal ha puesto de 
manifiesto recientemente,62 es que el motivo por el que se 
hace algo puede cambiar el significado de lo realizado, por 
lo que sí podría distinguirse, y se diferenciará más adelante 
a la hora de realizar los análisis entre lo que es discurso 
del odio y lo que es comunicación violenta, entre aquellos 
discursos referidos a la causación de violencia física por 
motivos discriminatorios y los demás. Los primeros forma-
rían parte, junto a algunas categorías de esta taxonomía, 
del Discurso del odio, los segundos más bien serían formas 
de Comunicación Violenta pero no de odio. 
Dando un paso más, la diferenciación entre las dos catego-
rías que engloban la incitación se puede realizar a partir 
de la consideración de si el discurso conlleva una petición 
o expresión de voluntad de la realización de tales actos de 
violencia física o, por el contrario, implica una valoración 
en positivo de la violencia física ejercida contra otros. En el 
primer caso estaríamos dentro de la categoría de discurso 
de incitación directa, o amenaza, de la realización de actos 
de violencia física, en el segundo, ante un discurso de enal-
tecimiento de la violencia. 
En la primera macrocategoría de discurso violento y/o de 
odio situaríamos todas aquellas formas de comunicación 
violenta en las que se anuncia o se pide la realización directa 
de actos violentos que dañen a otros, sea por el motivo 
(relevante o irrelevante) que sea. Dentro de ella cabrían, 
pues, aquellos actos comunicativos que conllevan el anuncio 
de la realización de una acción violenta que causará un daño 
físico (la amenaza directa), la comunicación consistente en 
hacer nacer en otro la voluntad de realizar un daño de tales 
características (la inducción a la violencia directa) o bien la 
incitación a un grupo indeterminado de personas a la reali-
zación de tal forma de violencia (la provocación de violencia 
física). Es cierto que existe una diferencia importante entre 
los actos de incitación (consumada en un hecho delictivo, 
inducción, o no) y los de amenaza, en cuanto que en los 
primeros se comunica a otros la voluntad de que realicen 
actos violentos sobre un tercero y en el segundo se expresa 
que se va a realizar directamente la acción violenta de forma 
más o menos inmediata. De hecho las amenazas también 
cabrían en la categoría de la violencia moral, puesto que 
las mismas suponen ya la causación de un daño al verse 
afectado el proceso de formación de la voluntad. Sin em-
bargo la naturaleza del discurso de las amenazas y de la 
incitación directa a la violencia es similar a los efectos que 
aquí nos interesan: en ambos casos el discurso se centra en 
la realización directa de actos de violencia física, y es eso 
lo que diferencia la amenaza de otras formas de violencia 
moral, aunque la razón de criminalización sea finalmente 
muy parecida. Por otra parte para que estemos ante una 
de las formas de comunicación de esta primera categoría 
es necesario que se exprese con claridad tal voluntad de 
cometer o de que se cometan actos violentos, sin que sea 
necesario, en cambio, que se especifique el destinatario de 
los mismos más que en su caracterización general. 
La segunda de las macrocategorías de la taxonomía de la 
CVydO engloba todas aquellas formas de discurso en las que 
la incitación a la violencia es indirecta, al realizarse una valo-
ración en positivo de la perpetración de actos violentos físi-
cos perpetrados en el pasado o a perpetrar en el futuro sobre 
una persona determinada o indeterminada. Aquí entrarían 
todas aquellas formas de expresión en las que se justifica, se 
defiende o se enaltece la realización de acciones violentas, 
aunque no se propone directamente su causación. Frente a 
las formas, pues, en las que se provoca la realización de actos 
violentos, estas comunicaciones ensalzan los actos violentos 
sin expresar una voluntad clara de que alguien los realice 
en el futuro. Dentro de ella, además, se incluirían tanto las 
 61.  Dice Alcácer Guirao que «el odio es un mero sentimiento, sin vinculación directa o indirecta —a diferencia de la violencia o la discriminación— 
con la realización de conductas lesivas contra intereses de las personas; la incitación al odio no es más que el intento de generar opiniones 
(de rechazo, de hostilidad) a través de la opinión» (R. Alcácer Guirao, 2012, pág. 17). Añadiría yo que tampoco es lo mismo la violencia 
que la discriminación, aunque sea cierto que ambas resultan lesivas contra intereses de las personas. A los efectos de la taxonomía, y sin 
entrar en consideraciones jurídicas, entiendo que es necesario diferenciar no solo entre la incitación a la violencia física y la incitación al 
odio, sino también entre la primera y la incitación a la discriminación.
 62.  J. Milton Peralta (2012); J. A. D. Díaz López (2013).
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expresiones de valoración positiva de la delincuencia, donde 
entrarían por ejemplo todas las formas de expresión que 
conllevan un enaltecimiento del terrorismo, como aquellas 
otras en las que hay una defensa, justificación o enalteci-
miento de la respuesta violenta, esto es, de la violencia que 
se desarrolla o se puede desarrollar dentro de un posible 
marco legal, pasado o presente, como puede ser la expresión 
de alegría si se mata a un terrorista en una acción policial. 
Las otras tres categorías de la taxonomía engloban actos 
comunicativos que, por sí mismos, causan una violencia 
moral, esto es, y frente a la física, la que no conlleva la 
producción de un daño físico (ni tiene la posibilidad potencial 
de hacerlo) pero puede afectar a valores o bienes relevantes. 
Tal violencia moral puede ejercerse bien contra una persona 
en concreto, ofendiendo a su honor o afectando a su digni-
dad individual, o bien contra una colectividad, ofendiendo 
a un grupo determinado o indeterminado y afectando a 
valores o intereses de la colectividad. 
La primera de las categorías de comunicación violenta 
que causa un daño moral, y tercera de las categorías de 
la taxonomía, englobaría todas las expresiones injuriosas 
y calumniosas que afectan al honor de alguien así como 
otros atentados contra la dignidad personal individual.63 
Dentro de ellas, además, podría diferenciarse una categoría 
específica para la violencia moral ejercida contra víctimas de 
un delito, lo cual conlleva un plus de ofensividad que puede 
reconocerse en algunos ordenamientos jurídicos. 
La cuarta y la quinta de las categorías de la CVydO engloban 
todas las expresiones que, sin constituir discurso referido 
a la realización de actos violentos, sí ofenden pero no a 
una persona individual, al referirse directamente a ella o 
atentar contra su honor o dignidad, sino a una colectividad 
de personas, al suponer la expresión un atentado contra 
valores comunitarios. Aunque con su expresión siempre 
habrá personas individuales que se sentirán ofendidas, la 
razón de la ofensa no la constituye el ataque que el co-
mentario supone a ellas en particular, sino el que se realiza 
sobre valores comunitarios que, en algunos casos, pueden 
incluso tener un refrendo jurídico.64 Puede diferenciarse, 
en todo caso, entre aquellas expresiones que afectan a la 
mores colectiva, a la sensibilidad de una mayoría o de un 
grupo particular, y aquel otro discurso que afecta a un valor 
colectivamente asumido como esencial como es la igualdad 
entre las personas y, derivado de él, la tolerancia hacia el 
que no piensa, actúa o siente como otro y que puede llegar 
a afectar incluso a la dignidad de la persona. 
En el primer caso, y por tanto ya en la cuarta macrocate-
goría de la taxonomía de la CVydO, estamos propiamente 
ante el discurso del odio, en el que la violencia moral la 
constituye el atentado al valor colectivo de la igualdad 
entre las personas. Es cierto que tal violencia moral puede 
constituir, en determinados casos, un atentado a la dignidad 
personal cuando alguien es tratado de forma degradante 
por razón discriminatoria, pero en este caso estaríamos 
ante la categoría número tres, al igual que cuando, por 
razón discriminatoria se injuria o calumnia a alguien o 
cuando, ya dentro de las categorías uno y dos, se incita a 
la realización de actos violentos, directa o indirectamente, 
por razón discriminatoria. En la categoría número cuatro 
se incluyen aquellas expresiones o comunicaciones que 
resultan violentas por ofender a una colectividad al incitar 
a la discriminación o al odio o al humillar a un grupo, por 
medio de expresiones discriminatorias por razón de «raza», 
color, linaje, origen nacional o étnico, edad, discapacidad, 
lengua, religión o pensamiento, sexo, género, identidad de 
género, orientación sexual y de otra característica personal 
o de estado.65 Dentro de esta macrocategoría se incluyen, 
pues, tanto los mensajes en los que hay una promoción, 
provocación o incitación, de forma directa o indirecta, a la 
discriminación y denigración de un grupo de personas o de 
una persona por razón de grupo, como, por otro lado, la pro-
moción o incitación al odio y la estigmatización, humillación, 
el insulto o la utilización de estereotipos negativos contra 
un determinado grupo de personas o contra alguien por 
razón de grupo. También entrarían dentro de esta categoría 
aquellos actos comunicativos en los que se desea el mal a 
alguien por razón de pertenencia a un determinado grupo 
o en las que se niega la realidad de una situación lesiva 
o injusta que, indiscutiblemente, está sufriendo o que ha 
sufrido un determinado grupo. 
 63.  Conviene aclarar de nuevo que la taxonomía no incluye categorías cuyo ámbito se corresponda exactamente con el de instituciones penales 
o con tipos específicos del Código Penal que plasmen el criterio de criminalización de que se trate. 
 64.  S. Rodríguez Ferrández (op. cit., págs. 12 y ss.) 
 65.  Conforme a las razones de discriminación enunciadas por la European Commission against Racism and Intolerance (ECRI) Council of 
Europe-2016 en su Ecri General Policy Recommendation n.º 15 On Combating Hate Speech Adopted On 8 December 2015.
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Por último, y dentro de la violencia moral que afecta a la 
colectividad, tendríamos una macrocategoría que conten-
dría otras expresiones comunicativas que resultan violentas 
por ofender a una colectividad, por herir la sensibilidad 
social, de una gran mayoría, utilizando expresiones hirientes 
y desagradables, carácter sobre el que existe un amplio 
consenso. Esta categoría engloba las manifestaciones de 
defensa de la violencia pasada y las expresiones de mal 
gusto, que afectan gravemente a la sensibilidad colectiva, 
por la temática o por ser especialmente degradantes, o ex-
presiones coloquiales de mal gusto socialmente reconocidas 
como tales, así como expresiones de mal gusto en las que se 
utiliza la ironía de un modo tal que se hiere la sensibilidad de 
otros. Sin entrar en consideraciones sobre si tales conductas 
pueden ser criminalizadas o no, lo cierto es que el legislador 
tiene en cuenta algunos sentimientos colectivos a la hora de 
criminalizar determinadas conductas, aunque usualmente 
exige una infracción de derechos para hacerlo.66 
 66.  F. Miró Llinares (2015, págs. 18 y ss.). 
Gráfico3. Taxonomía ampliada de la CVDO. Elaboración propia
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2.4.  Observación del fenómeno en Twitter (II). 
Resultados de prevalencia de categorías
Establecidos, como se ha indicado en apartados preceden-
tes, los criterios para la clasificación de los mensajes con 
contenido violento y de odio, corresponde ahora describir 
la muestra sobre la base de dicha categorización, analizan-
do las proporciones de las diferentes variables objeto de 
estudio, en relación con las categorías a las que han sido 
asignados los mensajes, las etiquetas que contenían y los 
usuarios que los han suscrito. De este modo, tal como se 
observa en la Tabla 3, si consideramos el conjunto de la 
muestra incluidos los retuits un total de 4.838 mensajes 
contienen CVydO, es decir, únicamente el 1,9% de todas 
las comunicaciones. 
Tabla 3. Prevalencia de CVydO (CVDO) en muestra total  
(n = 255.674)
f (tuits) %
Comunicación violenta y discurso del odio 4.838 1,9
Comunicación neutral 250.836 98,1
Al analizar la distribución de los mensajes en los cinco 
grupos principales de la taxonomía, los resultados mues-
tran que la categoría con mayor representación es la de 
ataques contra la sensibilidad colectiva, concretamente un 
67,8% de las comunicaciones mostraban características que 
permitían clasificarlas en este grupo. La segunda agrupación 
de mensajes es la de incitación a la discriminación, un 26%, 
mostrando el resto de grupos una baja representación con 
porcentajes del 0,1% en el de incitación directa a la violencia, 
Gráfico 4. CVDO frente a comunicación neutra.
3,7% en el de la incitación indirecta y 2,4% las afectaciones 
al honor o la dignidad.
Tabla 4. Prevalencia de las categorías principales
Grupo f %
α Incitación violencia directa 5 0,1
β Enaltecimiento de la violencia física 178 3,7
γ Ataques al honor/dignidad 115 2,4
δ Incitación a la discriminación/odio 1.258 26,0
ε Ofensas a la sensibilidad colectiva 3.282 67,8
En relación con las distintas categorías secundarias 
establecidas para el estudio, se observa (Tabla 6) que la 
mayoría de los tuits son expresiones de mal gusto con un 
44,6%, humillación a un grupo con un 19,2% y expresiones 
coloquiales de mal gusto con un 18,2%. Por su parte, cate-
gorías como amenazas, inducción o provocación, todas ellas 
pertenecientes al grupo de incitación directa a la violencia, 
y atentados contra el honor y la dignidad de las víctimas, 
apenas registran mensajes. En concreto tan solo había cinco 
mensajes que pudieran constituir una incitación directa a 
la violencia y 178 que podían considerarse una incitación 
indirecta, aunque la gran mayoría consistían en mensajes de 
enaltecimiento de la respuesta violenta contra los terroristas. 
Tabla 5. Prevalencia de las categorías de CVDO.
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Una vez distribuidos los mensajes en las categorías de la 
taxonomía se decidió realizar otra clasificación entre men-
sajes de discurso del odio, por un lado, y mensajes que 
constituyeran comunicación violenta sin motivo discrimi-
natorio, por otro. Se procedió a la lectura de todos los tuits 
de las tres primeras categorías α, β y γ que podían recoger 
mensajes clasificados como comunicación violenta o como 
discurso del odio indistintamente, tal como puede apreciarse 
en la tabla de clasificación 7, analizando respecto a cada 
tuit si la comunicación violenta tenía un motivo o sentido 
discriminatorio o no. En cambio se obvió del análisis las 
categorías δ, que siempre sería discurso del odio, y ε, que 
por su propia definición únicamente contendrían mensajes 
de comunicación violenta. 





α Incitación violencia directa + +
β Enaltecimiento de la violencia física + +
γ Ataques al honor/dignidad + +
δ Incitación a la discriminación/odio - +
ε Ofensas a la sensibilidad colectiva + -





α Incitación violencia directa 5 0,4
β Enaltecimiento de la violencia física 98 7,2
γ Ataques al honor/dignidad 0 0
δ Incitación a la discriminación/odio 1.258 92,4
Así, con el objetivo de establecer las proporciones de tuits 
relacionadas, por una parte con el odio y por otra, con la 
comunicación violenta, se realizaron análisis de clasificación 
tomando en consideración en qué supuestos la comuni-
cación violenta tenía un motivo discriminatorio (DO) y en 
cuáles no (CV). Resultó que el discurso del odio se agrupa en 
su mayoría en la categoría de incitación a la discriminación, 
concretamente un 92,4% de los mensajes eran compatibles 
con esta categoría, mientras que la comunicación violenta se 
concentraba en los mensajes que afectaban a la sensibilidad 
colectiva, un 94,4% de ellos (Tablas 8 y 9).





α Incitación violencia directa 0 0
β Enaltecimiento de la violencia física 80 2,3
γ Ataques al honor/dignidad 115 3,3
ε Ofensas a la sensibilidad colectiva 3.282 94,4






f % f %
Amenazas 0 0 0 0
Inducción directa 0 0 0 0
Proposición/provocación directa 0 0 5 0,4
Apología, defensa o enltecimiento de 
la violencia 80 2,3 98 7,2
Honor/dignidad personal 133 3,2 0 0
Honor/dignidad víctimas 2 0,1 0 0
Incitación a la discriminacion 0 0 277 20,4
Humillación o menosprecio a grupo 0 0 927 68,1
Deseo de mal por razón de grupo 0 0 54 4
Expresión de mal gusto 3.282 94,3 0 0
Tras establecer las diferencias entre los distintos grupos 
principales, al estudiar las categorías secundarias en las que 
se desagregan la CVydO, observamos que efectivamente 
en la primera casi un 94,3% son expresiones de mal gusto, 
seguidas de mensajes que encierran ataques contra el honor 
y dignidad personal, de la apología, defensa o enaltecimiento 
de la violencia, la defensa de la violencia pasada y deseo 
de mal de alguien, con una pequeñísima representación, el 
honor y dignidad a víctimas. Por su parte, el discurso del odio 
se muestra más repartido, siendo la categoría humillación 
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y menosprecio a grupo con un 68,1% la más representada, 
seguida de la incitación directa a la discriminación, la apo-
logía o defensa de la violencia y las amenazas, inducción y 
proposición directa (tabla 10). 
Después procedimos a la suma de todos los tuits que cons-
tituían comunicación violenta y de todos los que constituían 
discurso del odio, para conocer la prevalencia de cada cate-
goría, observando que la primera, la comunicación violenta, 
representa algo más del 70% del total, frente a cerca del 
30% de mensajes del segundo (gráfico 3). 
Sin embargo, la distribución en esos mismos dos grupos es 
diferente cuando no se contabilizan los retuits. En ese caso, 
la cantidad de CVydO muestra un patrón de distribución casi 
uniforme, siendo la primera de un 51,1% y el segundo de un 
48,9%. Es decir, se clasificaron prácticamente los mismos 
mensajes originales de comunicación violenta que de discur-
so del odio, si bien, los primeros están más representados 
en la muestra cuando tomamos en consideración los retuits.
Con el fin de establecer si existen diferencias entre las pro-
porciones de CVydO de tuits y retuits, se realizó la prueba 
de chi-cuadrado, resultando que efectivamente existían 
diferencias estadísticamente significativas (x2 = 822,17, p = 
0,000). Ello indica que son las repeticiones de los mensajes, 
los retuits, los que aumentan la cantidad de comunicación 
violenta frente al discurso del odio, puesto que estos últimos 
prácticamente no se repiten. 
Gráfico 5. Proporción de DO frente a CV.
Tabla 10. Tuits originales y retuits CVDO
f tuit % f retuit % f total %
Comunicación 
violenta 1.162 51,1 2.264 88.3 3.426 70,8
Discurso del 
odio 1.112 48,9 300 11,7 1.412 29,2
Total 2.274 2.564 4.838
Con el fin de establecer el número de tuits con contenido 
violento o de odio por usuario, se establecieron dos grupos, 
el primero con aquellos usuarios que habían publicado uno 
o dos tuits y el segundo, con los que publicaron más de dos 
Gráficos 6 y 7. Distribución de CVDO tuits originales y retuits
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mensajes, obteniendo como resultado que tanto los usuarios 
que habían publicado uno o dos mensajes, como los que 
habían superado los tres, en las categorías comunicación 
violenta o discurso del odio, mostraban una proporción de 
98,9% frente al 1,1% en el primero y 98,7% frente al 1,3% en 
el segundo. Sin embargo, ambos grupos se distribuyen casi 
proporcionalmente en el caso de la publicación de mensajes 
con contenido violento y de odio. De esta forma, son la 
mayoría de los usuarios, f = 1.535 usuarios, los que hacen 
la mayor parte de mensajes de CVydO, f = 1.685, mientras 
que solo son f = 112 usuarios los que intervienen repetidas 
veces produciendo 588 tuits.





f % f % f %
1-2 tuits 705 98,9 752 98,7 78 45,3
>2 tuits 8 1,1 10 1,3 94 54,7
Conclusiones y perspectivas futuras
No disponemos de datos científicos que nos permitan afir-
mar que Internet haya aumentado la CVydO, pero no es 
difícil encontrar razones para pensar que eso debe haber 
sido así. Bastaría incluso con una: la comunicación, también 
la comunicación violenta, tiene una relación directa con 
la interacción social, con el contacto entre personas con 
necesidades comunicativas, y lo que define a la web 2.0 
es precisamente que ha supuesto la aparición de un nuevo 
espacio de intercomunicación social, esto es, un nuevo lugar 
en el que las personas se comunican entre sí y en el que, 
también, se expresa odio y violencia. Si a ese incremento que 
podemos dar por seguro sumamos, además, la constatación 
de que el ciberespacio está siendo usado por grupos vio-
lentos para difundir mensajes de odio y de violencia, puede 
comprenderse la preocupación social por la capacidad de 
Internet para dispersar, generar y potenciar los efectos de 
mensajes radicales y violentos. Sin embargo, no sabemos 
aún ni cuánta comunicación violenta hay, ni cuál es esta, 
ni cómo identificarla, ni qué efectos produce, por lo que la 
prioridad debe ser la de comprender, cuantificar y analizar 
el fenómeno. 
En este trabajo se ha presentado una taxonomía de la 
CVydO en Internet realizada a partir de la observación del 
fenómeno en Twitter con la intención de crear un marco 
comprensivo de estas formas de comunicación basado en 
los criterios utilizados tradicionalmente por los legisladores 
para la criminalización de actos comunicativos de habla o 
similares. La observación se centró en la comunicación en 
Twitter posterior a los atentados de Charlie Hebdo en París 
en el año 2015, evento desencadenante de una importante 
reacción pública en las redes sociales. 
El estudio muestra que en Internet hay muy diferentes 
formas de comunicación violenta, pudiendo diferenciarse, 
a grandes rasgos, y dentro de los objetivos pretendidos por 
este trabajo, dos formas de categorización. La primera, que 
atendería esencialmente al motivo de la violencia comuni-
cativa, distinguiría entre el discurso del odio propiamente 
dicho por un lado, que englobaría todas aquellas expresiones 
en las que la incitación a la violencia física o la violencia 
moral se perpetra por razón discriminatoria, y, por otro, 
la comunicación violenta que abarcaría todas las demás 
expresiones violentas en las que no hay un motivo discri-
minatorio. Otra forma de categorización posible clasifica 
las expresiones violentas tomando en consideración las 
razones por los que actos de habla suelen ser criminaliza-
dos. La taxonomía de la comunicación violenta propuesta 
parte de aquí. A partir de la constatación de que la razón 
de criminalización de este tipo de actos comunicativos 
estriba o bien en la potencial relación entre los actos co-
municativos y la causación de violencia física, o bien en la 
propia capacidad de algunas palabras de ofender (o dañar) 
intereses personales o colectivos dignos de tutela, se puede 
diferenciar entre cinco macrocategorías de comunicación 
violenta: las expresiones de incitación directa a la violencia 
(o a la causación de daño físico), las de enaltecimiento o 
justificación de la perpetración de actos de violencia física, 
los atentados al honor o dignidad de personas particulares, 
los actos de incitación a la discriminación, al odio o de hu-
millación por razón de grupo y las expresiones que ofenden 
a la sensibilidad colectiva. Esta taxonomía se completa con 
otras categorizaciones internas para, finalmente, ofrecer un 
marco comprensivo de cualquier forma de comunicación 
violenta en el ciberespacio 
Puesto que el objetivo no era medir la prevalencia de la 
comunicación violenta en Twitter sino observarla y ofrecer 
una categorización de la misma, se seleccionó un evento 
en particular en el que fuera a haber expresiones de este 
tipo. Esto impide realizar afirmaciones de prevalencia de 
la comunicación violenta en Internet. Al seleccionarse, 
además, un evento relacionado con el terrorismo yihadista, 
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y en particular al ser uno de los hashtags que fue trending 
topic el de #stopislam, resulta razonable pensar que debe 
haber un sesgo de odio contra el islam que no permite 
asegurar cual es la prevalencia entre el odio en sentido 
estricto y las expresiones de “mera” comunicación violenta. 
Sin embargo sí se pueden realizar afirmaciones, y de ellas 
derivar reflexiones, de mucho interés derivadas del estudio 
referidas a la prevalencia de las categorías dentro de un 
evento comunicativo característico como el estudiado. 
La primera que Twitter comunica muchas más cosas que 
violencia y odio, incluso en relación con eventos como los 
seleccionados para el análisis que a priori pueden generar 
mucha violencia verbal. La solidaridad, el estupor, la propia 
descripción de la noticia, el comentario y las reflexiones 
sosegadas o, cuanto menos, no violentas, son la gran ma-
yoría y representan más de un 98% de la comunicación en 
relación con un evento de estas características. La segunda, 
que incluso pese al sesgo comentado, en un evento en 
Twitter de las características del de Charlie Hebdo hay 
más expresiones de comunicación violenta que discurso 
del odio. Además, lo que predominan son expresiones de 
mal gusto que atentan a la sensibilidad de las personas 
y que ofenden a una colectividad, y son muy pocas las 
expresiones que constituyen una auténtica incitación a la 
violencia y meramente testimoniales las que, dentro de 
ellas, conllevan una incitación directa a la causación de 
daños físicos. Es significativo, no obstante, que de estas 
pocas expresiones que constituyen incitación a la violencia 
todas son por razón de odio discriminatorio, en este caso 
contra la religión islámica. El odio, podría decirse, es más 
dañino que otros motivos de discurso, en cuanto que con él 
se llega a la incitación directa a la violencia física. También 
hay, en tercer lugar, un significativo número de mensajes 
de enaltecimiento a la violencia, un significativo número 
de ellas por razón discriminatoria, aunque destacan en 
particular las expresiones que defienden la violencia policial 
contra los que perpetraron los atentados terroristas. 
El evento, además, generó ataques de violencia moral directos 
y contra personas concretas, ofensas a su honor o ataques a 
su dignidad personal, particularmente a personajes públicos 
o a usuarios de la red social y en respuesta a sus propias opi-
niones. Aunque la prevalencia es pequeña en comparación 
con las otras categorías, eventos como el de Charlie Hebdo 
conllevan inmediatamente ataques al honor que podrían 
constituir delito y que se relacionan, además, con discusio-
nes políticas o ideológicas que son propias del ámbito espa-
ñol y que solo indirectamente tienen que ver con el evento. 
Eventos como los de Charlie Hebdo generan odio en Twitter. 
Este se manifiesta de muy diferentes modos, aunque predo-
minan los mensajes de humillación o de estigmatización por 
razón de religión (en este caso), y en particular la utilización 
de estereotipos negativos contra los musulmanes. También 
hay, sin embargo, numerosos mensajes de incitación a la 
discriminación, en las que de forma explícita o implícita se 
demanda a los poderes públicos o a la sociedad la realización 
de acciones que limiten los derechos de los musulmanes. Es 
cierto que no son este colectivo los únicos que resultan discri-
minados. Aunque su presencia es más bien testimonial, tam-
bién hay mensajes de odio religioso contra los que profesan 
el cristianismo y otros mensajes de odio por razón ideológica. 
El trabajo, por otro lado, abre unas perspectivas de investi-
gación muy interesantes. Algunos de los análisis realizados 
anticipan que hay algunos patrones significativamente 
distintos entre el discurso del odio y la comunicación vio-
lenta, y probablemente esta sea una de las líneas de análisis 
que deben desarrollarse en el futuro. Además la lectura 
de los mensajes muestra que hay patrones de contenido 
claramente identificables dentro de cada una de las cate-
gorías, lo que podría ayudar en un futuro a la construcción 
de herramientas que permitan clasificar, de un modo muy 
preciso, aquellos mensajes que presenten contenidos de 
discurso del odio o violento. 
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Monográfico «Ciberdelincuencia y cibervictimización»
Resumen
El ciberespacio constituye un contexto básico de socialización para los nativos digitales, al tiempo que 
se configura como un espacio de oportunidad criminal en el que niños, niñas y jóvenes continúan siendo 
víctimas y agresores. Fenómenos como el ciberacoso, el online grooming o el sexting constituyen formas 
de cibercriminalidad social que implican a un importante número de menores en España cada año. Sin 
embargo, las elevadas prevalencias aportadas por los estudios de cibervictimización y ciberdelincuencia 
autorrevelada no concuerdan con el escaso impacto del ciberdelito juvenil en las estadísticas oficiales 
y en los tribunales de justicia. Según datos oficiales, se observa una tendencia creciente de la ciber-
criminalidad en los últimos años, pero representa menos de un 2% de todos los delitos conocidos. Los 
datos disponibles sobre la implicación de menores en estos casos son muy fragmentarios y muestran 
que únicamente un 4,5% de todas las cibervictimizaciones conocidas y un 7,1% de todas las detenciones 
e imputaciones por ciberdelitos afectan a menores. 
Entre las posibles explicaciones a esta discrepancia destacan la escasez de denuncias por parte de las 
cibervíctimas, la ausencia de pruebas para la imputación y esclarecimiento de los hechos y las dificul-
tades técnicas para dejar constancia del componente cibernético al registrar el ilícito. La elevada cifra 
negra de la cibercriminalidad social juvenil contribuye a la invisibilidad del fenómeno, lo que refuerza el 
sentimiento de impunidad de los ciberagresores y el de desprotección e indefensión de las cibervíctimas, 
por lo que podría considerarse incluso cierta forma de victimización secundaria.
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Juvenile social cybercriminality: the hidden crime rate
Abstract
Cyberspace constitutes a basic context of socialization for digital natives, while, at the same time, 
representing a platform of criminal opportunity in which children and young people continue to be 
victims and perpetrators. Phenomena such as cyberbullying, online grooming and sexting constitute 
types of social cybercrime that involve a significant number of children in Spain each year. However, the 
high levels of prevalence revealed by research into self-reported cyber-victimization and cybercrime 
do not agree with the minor impact of juvenile cybercrime in the official statistics and the law courts. 
According to official data, there has been a growing trend in cybercrime in recent years, but it accounts 
for less than 2% of all recorded crimes. The data available on the involvement of children in these vases 
are extremely fragmented, claiming that only 4.5% of all recorded cyber-victimizations and 7.1% of all 
arrests and indictments for cybercrimes affect children. 
The potential explanations of this discrepancy include the failure of victims to report cybercrime, a 
lack of evidence for prosecution and clarification of the facts, and the technical difficulties involved in 
proving the cybernetic component when reporting the offence. The high hidden crime rate in terms of 
juvenile social cybercrime contributes to the invisibility of the phenomenon, which reinforces the sense 
of impunity for perpetrators and the lack of protection and defencelessness of cyber-victims, which may 
even be considered as a kind of secondary victimization.
Keywords




La delincuencia juvenil en España constituye aproxima-
damente un 5% de todas las detenciones e imputaciones 
registradas entre 2011 y 2014 y se observa una tendencia de-
creciente, producida principalmente por el descenso en los 
delitos patrimoniales y violentos.1 Sin embargo, se observa 
en los últimos años un aumento de los delitos relacionados 
con la violencia filio-parental y aquellos cometidos a través 
de las Tecnologías de la Información y la Comunicación (en 
adelante TIC). Asistimos, pues, a una progresiva transfor-
mación del fenómeno que necesita ser analizado teniendo 
en cuenta sus nuevas caras y manifestaciones. Según el 
informe publicado por el Centro Europeo de Ciberdelin-
cuencia (EC3) de Europol,2 «la ciberdelincuencia tiene un 
impacto cada vez mayor en nuestras sociedades, y aunque 
no existen datos fiables al respecto, la tendencia indica que 
irá en aumento el número y los tipos de ataques, así como 
el número de víctimas y daños económicos derivados». 
Numerosos estudios empíricos basados en la perspectiva 
teórica de la victimología del desarrollo3 revelan que los 
menores son el grupo de edad más vulnerable en el ámbi-
to victimológico y su victimización es más frecuente que 
aquella que experimentan los adultos.4 Además, en nume-
rosas ocasiones ni siquiera son conscientes de su propia 
 1.  Datos aportados por la Dra. Esther Fernández en su ponencia «La delincuencia juvenil en España», en la VI Jornada de Criminología, 
organizada por la Universitat Oberta de Catalunya y el Centre d’Estudis Jurídics i de Formació Especialitzada, el día 28 de enero de 2016 
en Barcelona.
 2.  The Internet Organised Crime Threat Assessment (Informe iOCTA 2014). Disponible en: https://www.europol.europa.eu/iocta/2014//toc.html.
 3. D. Finkelhor (2008).
 4. N. Pereda et al. (2012).
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victimización, lo que les convierte en víctimas ideales.5 
Todo ello podría trasladarse al contexto virtual si tenemos 
en cuenta que los jóvenes utilizan Internet casi dos veces 
más que la población mundial en general.6 Así pues, al 
hablar de delincuencia y victimización infantojuvenil no 
se puede obviar todo lo que ocurre a través de las TIC, 
pues el ciberespacio constituye hoy un contexto básico 
de socialización para los nativos digitales, al tiempo que 
se configura como un «nuevo» espacio de oportunidad 
criminal7 en el que niños, niñas y jóvenes continúan siendo 
víctimas y agresores.8 
Todas las esferas personales que, al relacionarse con los 
demás, pueden ser puestas en peligro, lo están también en el 
ciberespacio. Prácticamente todos los comportamientos de 
ataque que se dan en las relaciones sociales y no requieren 
de un contacto físico directo se están trasladando a este 
contexto.9 Hablamos de cibercriminalidad social,10 fenómeno 
que engloba distintas formas de victimización interpersonal 
en línea11 entre las que cabe destacar por su incidencia, sus 
graves consecuencias, su interés mediático y jurídico y sus 
implicaciones político-criminales, el cyberbullying, el online 
harassment, el happy slapping,12 el online child grooming, el 
ciberacoso sexual13 y el sexting.14 Aunque algunas de ellas no 
se encuentran expresamente tipificadas en el Código Penal, 
las sucesivas reformas penales operadas en los últimos años 
confirman una tendencia del legislador en ese sentido.15 Al 
margen de la polémica doctrinal sobre si estas conductas 
merecen un reproche social específico o si ya lo tenían, o 
si su tipificación cumple con una función meramente sim-
bólica,16 cierto es que la transversalidad de estas formas de 
delincuencia, que pueden manifestarse en comportamientos 
ilícitos de muy diversa naturaleza, dificulta enormemente 
su calificación jurídica y la cuantificación de la magnitud 
real del problema. 
Por su parte, los estudios de cibervictimización y ciberde-
lincuencia juvenil autorrevelada en España apuntan unas 
incidencias muy dispares de estos fenómenos, debido a 
numerosas diferencias metodológicas, en gran parte debido 
a la ausencia de definiciones unitarias.  Ante este panorama, 
cuantificar la magnitud real del problema puede convertirse 
 5.  M. Herrera (2006).
 6.  Unión Internacional de Telecomunicaciones (UIT) (2013).
 7.  F. Miró (2011).
 8.  N. Pereda et al., op. cit., pág. 95.
 9.  F. Miró (2012).
 10.  F. Miró, Ibid, págs. 122 y ss.
 11.  I. Montiel et al. (2016).
 12.  El cyberbullying es definido por P. K. Smith et al. (2008), como un acto agresivo e intencional realizado por un grupo o un individuo, 
utilizando formas electrónicas de contacto, de manera repetida en el tiempo contra una víctima que no puede defenderse fácilmente por 
sí misma. El online harassment o cyberharassment suele emplearse para referirse a actos agresivos concretos no continuados (F. Miró, 
2013). El happy slapping ha sido definido como el ataque físico y/o verbal inesperado sobre una víctima mientras un cómplice del agresor 
graba lo que está sucediendo, normalmente por medio de la cámara de un teléfono móvil, para luego difundirlo en la red y poder visionarlo 
repetidamente (M. J. Bartrina, 2012).
 13.  I. Montiel et al. (2014) definen el ciberacoso sexual como una forma de victimización online en la que el agresor emplea técnicas agresivas, 
coercitivas y/o intimidatorias con una clara motivación sexual. Cuando las técnicas empleadas no son agresivas, sino más bien lo contrario, 
de acercamiento amistoso o seductor y permiten el establecimiento de un vínculo emocional entre la víctima y su agresor  (un adulto) es 
más acertado hablar de ciberabuso sexual, aunque se ha generalizado el uso del término «online child grooming». No obstante, hay que 
insistir en que el «grooming» en sí mismo no implica necesariamente una actividad sexual, sino que únicamente constituye la estrategia 
de cortejo o seducción empleada por el agresor para acercarse al menor, captar su atención e interés, seducirlo y reducir sus inhibiciones 
para incrementar las posibilidades de éxito cuando le plantee alguna solicitud sexual, igual que ocurre en el abuso sexual infantil tradicional.
 14.  En un sentido muy amplio, L. Jonsson et al. (2014), conciben el sexting como «exposición sexual voluntaria en línea», que incluye la 
creación, el envío, la recepción y/o el intercambio de imágenes de jóvenes sexualmente sugerentes, desnudos o parcialmente desnudos, a 
través de mensajes de texto o emails, lo cual puede darse de distintas formas: mediante exhibicionismo ante la cámara web y/o el teléfono 
móvil, colgando imágenes en línea masturbándose o manteniendo relaciones sexuales ante la cámara web y/o el teléfono móvil». En un 
sentido más restrictivo, J. Wolak et al. (2012) definen el sexting como imágenes de menores creadas por menores que son o podrían ser 
calificadas como pornografía infantil. Para una extensa revisión del tema, véase J. R. Agustina (2010).
 15.  Esta tendencia es duramente criticada por parte de la doctrina penal en base a que los jueces disponían ya de una variedad de preceptos 
penales relacionados con distintos bienes jurídicos como la dignidad, la intimidad, el honor o la libertad que permiten responder de forma 
proporcionada y adecuada a los principales ataques a los mismos cometidos a través de internet.
 16.  Acerca del debate sobre la tendencia del legislador a regular expresamente estos «nuevos» fenómenos criminales, véase F. Miró (2013).
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en una tarea realmente difícil, pero muy necesaria y útil 
desde el punto de vista criminológico y victimológico.
La magnitud del problema  
según las estadísticas oficiales
El primer Informe sobre Cibercriminalidad 201317 del Minis-
terio del Interior, revela que los cibercrímenes únicamente 
representan un 1,95% de todos los hechos conocidos por las 
Fuerzas y Cuerpos de Seguridad del Estado, la Policía Foral 
de Navarra y los cuerpos de Policía Local que facilitaron 
datos al Sistema Estadístico de Criminalidad durante el año 
2013. A pesar del escaso impacto aparente de la cibercrimi-
nalidad, el II Informe sobre Cibercriminalidad 2014,18 refleja 
un incremento del 33,4% sobre el número de ciberdelitos 
conocidos entre 2011 y 2014, lo que indica una importante 
tendencia al alza, que puede deberse tanto al incremento de 
las denuncias como al incremento de la cibercriminalidad. 
Este dato apoya la idea según la cual «conforme las TIC 
vayan avanzando y la vida diaria de las personas se vaya 
desarrollando en el ciberespacio, aumentando los bienes 
que son puestos en el mismo, incrementándose el valor de 
la información, y ampliándose las formas de interacción 
social en Internet, la delincuencia en Internet aumentará 
y no será, como parece ahora, testimonial sino que tendrá 
cada vez mayor importancia».19 
Respecto al perfil de las cibervíctimas arrojado por el II 
Informe sobre Cibercriminalidad, los menores de edad 
constituyen un porcentaje relativamente pequeño (4,5%). 
Si tenemos en cuenta todas las cibervictimizaciones regis-
tradas por el Sistema Estadístico de Criminalidad (SEC), 
únicamente un 1,8% corresponde a delitos sexuales, un 
21,4% a amenazas y coacciones, un 4,6% a delitos contra el 
honor y un 4,3% a delitos de acceso e interceptación ilícita.20 
Sin embargo, en el grupo formado por los menores de 0 a 
17 años, estos porcentajes ascienden a un 33%, un 38%, 
un 10% y un 11%, respectivamente, por lo que constituye el 
grupo de edad más afectado por este tipo de ciberdelitos. 
De las 804 victimizaciones registradas por ciberdelitos 
sexuales en 2014, el 76,3% afectaba a menores.21
En la otra cara de la moneda, según el mismo informe, 
los menores de edad también constituyen un porcentaje 
relativamente bajo de los ciberagresores (7,1%). Respecto 
a la tipología penal, un 11,8% de todas las detenciones e 
imputaciones22 realizadas en 2014 fueron por ciberdelitos 
sexuales, un 6,2% por delitos de acceso e interceptación 
ilícita y un 5,1% por delitos contra el honor. En el grupo 
formado por los menores de 14 a 17 años, estos porcentajes 
ascienden a un 29%,23 un 25% y un 8,3%, respectivamente, 
y constituyen  los ciberdelitos que más cometen, junto con 
los de amenazas y coacciones, cuyo porcentaje no varía 
respecto a los ciberagresores adultos (27%). 
Según el Informe de evaluación final del III Plan de Acción 
contra la Explotación sexual de la infancia y la adolescencia 
2010-2013,24 durante el año 2013 se registraron en el SEC 76 
victimizaciones por «contacto mediante tecnología con me-
nor de 13 años con fines sexuales» (online child grooming). 
Este dato representa un 2,8% de todas las victimizaciones 
 17.  Hasta el año 2013 el Ministerio del Interior no publica el primer informe sobre Cibercrminalidad en España, con los datos referentes a la 
cibercriminalidad conocida entre 2011 y 2013. 
 18.  El II Informe sobre Cibercriminalidad 2014 recopila información estadística sobre la delincuencia conocida y facilitada por las Fuerzas y 
Cuerpos de Seguridad (Cuerpo Nacional de Policía, Guardia Civil, Policía Foral de Navarra y distintos Cuerpos de Policía Local) que figura 
en el SEC, así como aquella que registra el Centro Nacional para la Protección de las Infraestructuras Críticas (CNPIC).
 19.  F. Miró, op. cit., págs. 7-38.
 20.  El término «victimizaciones» empleado por el SEC se refiere al número de hechos denunciados por personas en los cuales manifiestan ser 
víctimas o perjudicados por alguna infracción penal. Se diferencia del concepto de víctima, ya que este se refiere a personas individuales.
 21.  En este sentido, Europol advierte de una tendencia creciente de la cibercriminalidad sexual que afecta a los menores de edad, especialmente 
por abuso sexual infantil en línea y pornografía infantil. Desde el año 2001 han identificado más de 7.800 víctimas de explotación sexual 
infantil y se han arrestado a más de 3.800 agresores, y durante el año 2015 se identificaron siete menores víctimas al día. En el mismo 
sentido van los datos arrojados por la organización de protección al menor PROTÉGELES, cuya línea de denuncia recibió en 2012 una media 
de 3.500 a 5.000 denuncias al mes y entre los años 2001 y 2013 recibió más de 200.000 denuncias o informaciones sobre pornografía 
infantil y otros contenidos ilegales, trasladando más de 22.000 denuncias a unidades policiales de todo el mundo. 
 22.  A partir del año 2011 el Ministerio del Interior presenta los datos por detenciones e imputaciones, mientras que los datos de 2001 a 2010 
únicamente incluía las detenciones.
 23.  De las 661 detenciones e imputaciones registradas por ciberdelitos sexuales en 2014, el 17,1% implicaba a menores como presuntos autores.
 24.  El Informe fue aprobado por el Pleno del Observatorio de la Infancia el 13 de noviembre de 2015.
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por delitos contra la indemnidad sexual relacionados con la 
explotación sexual de la infancia y la adolescencia (ESI), un 
9,9% de todos los ciberdelitos sexuales y un 0,18% de todos 
los ciberdelitos registrados en el SEC ese año.
Por su parte, la Memoria de la Fiscalía General del Estado 
publicada en 2015 recoge que los delitos contra la libertad 
e indemnidad sexual de menores cometidos a través de las 
TIC constituyen únicamente un 3,12% de los 20.534 procedi-
mientos judiciales incoados en 2014, y el acoso a menores de 
13 años representa un 0,29% de todos los procedimientos. 
La evolución observada en los procedimientos tramitados 
por este ilícito desde el año 2011 es muy irregular. Entre 
2011 y 2012 se produjo un descenso de un 44%, mientras 
que entre 2012 y 2013 el incremento fue del 130%, para 
volver a descender, esta vez un 13%, entre 2013 y 2014 
(69 expedientes frente a 60). Este último descenso podría 
explicarse, según se expone en la propia Memoria, por el 
escaso margen de aplicación del antiguo artículo 183 bis del 
Código Penal y el hecho de que en algunos casos, cuando 
la víctima resultaba ser mayor de 13 años, se reconducían 
a otros tipos penales como las coacciones y/o amenazas o 
los delitos contra la integridad moral, entre otros. Además, 
se subraya la complejidad del análisis de estos fenómenos 
criminales debido a la especial dificultad en la detección e 
identificación de los procedimientos judiciales/diligencias 
de investigación que tienen por objeto hechos ilícitos vin-
culados al uso de las TIC, ya que el registro del «elemento 
informático» del ilícito no siempre resulta fácil, ni técnica 
ni jurídicamente.25
Uno de los problemas que presentan las estadísticas ofi-
ciales es que dependen de la forma en la que se definen 
los delitos en cada legislación, lo cual, por otro lado, no 
necesariamente coincide con la definición criminológica 
de ciertos fenómenos como los que nos ocupan. El citado 
informe del Ministerio del Interior recoge datos sobre los 
ciberdelitos propuestos en el Convenio sobre Cibercrimina-
lidad o Convenio de Budapest, de 23 de junio de 2001,26 e 
incluye también los delitos contra el honor, las amenazas y 
coacciones y los delitos contra la salud pública cometidos 
mediante las TIC.27 Dentro de los ciberdelitos sexuales, 
además de la pornografía infantil, se incluyen también el 
exhibicionismo, la provocación sexual, el acoso sexual, el 
abuso sexual, la corrupción de menores/incapacitados y 
el delito de contacto mediante tecnología con menor de 
13 años con fines sexuales,28 pero los datos no aparecen 
desagregados. Además, este último, que equivaldría al 
fenómeno criminológico conocido como online child groo-
ming no es operacionalizado mediante ninguna variable 
SEC.29 
Por otra parte, hay ciertos fenómenos cibercriminales como 
el cyberbullying que pueden implicar la comisión de distintos 
delitos como acoso continuado, amenazas, injurias o des-
cubrimiento y revelación de secretos,30 por lo que resulta 
 25.  La Memoria de la Fiscalía General del Estado 2015, en su pág. 590, apunta que «la transversalidad de esta forma de delincuencia que puede 
manifestarse en comportamientos ilícitos de muy diversa naturaleza, y encuadrables en diferentes tipos penales, por lo que su reflejo a 
efec tos estadísticos en muchas ocasiones puede quedar oculto en los datos globales correspondientes al registro genérico de los distintos 
delitos, circunstancia que ocurre siempre que no se deja constancia en las apli caciones, con la debida precisión, del carácter informático 
de la infracción».
 26.  Los ciberdelitos propuestos son a) Delitos contra la confidencialidad, la integridad y la disponibilidad de los datos y sistemas informáticos 
(acceso ilícito, interceptación ilícita, interferencia en los datos, interferencia en los sistemas, abuso de los dispositivos); b) Delitos informáticos 
(falsificación informática y fraude informático); c) Delitos relacionados con el contenido (pornografía infantil) y d) Delitos relacionados con 
infracciones de la propiedad intelectual y de los derechos afines.
 27.  Justifican su inclusión en base a «el volumen y la importancia que están adquiriendo».
 28.  El Informe sobre Cibercriminalidad 2014, es anterior a las últimas modificaciones operadas por la Ley Orgánica 1/2015, de 30 de marzo, 
por la que se modifica la Ley Orgánica 10/1995, de 23 de noviembre, del Código Penal, entre las que se pueden destacar por el tema que 
nos ocupa  el incremento de la edad de consentimiento sexual a los 16 años, la tipificación expresa del embaucamiento mediante cualquier 
TIC del menor de 16 años para conseguir que le envíe imágenes sexuales o su exposición a pornografía infantil (art. 183.2 ter CP) y de la 
difusión o revelación sin autorización de la persona afectada de imágenes o grabaciones audiovisuales de aquélla que se hubieran obtenido 
con su anuencia en un contexto privado, cuando la divulgación menoscabe gravemente la intimidad personal de esa persona (art. 197.7 
CP), lo cual podría producirse muy fácilmente mediante cualquier TIC. 
 29.  Así consta en los dos informes sobre cibercriminalidad, lo cual resulta muy llamativo cuando el Informe de evaluación final del III Plan de 
Acción contra la Explotación sexual de la infancia y la adolescencia 2010-2013, presenta datos relativos a este ilícito, registrados en el SEC 
en el año 2013. 
 30.  Acerca del análisis pormenorizado de la respuesta del Código Penal a las distintas variedades de acoso no sexual a menores realizado en 
el ciberespacio, véase F. Miró, op. cit., 64 y ss. 
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prácticamente imposible, a la luz de los datos oficiales, cuan-
tificar la incidencia del fenómeno como tal, y mucho menos 
establecer si se ha dado entre menores (cyberbullying) o 
ha intervenido algún adulto (cyberstalking). 
Con la intención de profundizar sobre este aspecto, se ha 
realizado un estudio basado en el análisis pormenorizado 
de 185 expedientes oficiados por la Fiscalía de Menores a 
los equipos técnicos de Barcelona entre enero de 2009 y 
el primer semestre de 2011.31 Corresponden a 110 denuncias 
por acoso mediante un dispositivo tecnológico, de las que 
se derivan 133 víctimas menores de edad. Este estudio 
recoge una incidencia de ciberacoso de un 10,9%, con 
una previsión claramente al alza, y una baja incidencia de 
prácticas aisladas de happy slapping (3%) que incrementa 
notablemente en los casos en los que también existe acoso 
tradicional (9,8%).
A pesar de los esfuerzos llevados a cabo por distintas Fis-
calías provinciales para estrechar la colaboración de las 
secciones territoriales de criminalidad informática con el 
área de especialización en la atención y tratamiento de 
menores de edad, todavía no se dispone de datos oficiales 
sobre las distintas formas de cibercriminalidad que implican 
a menores de edad, más allá de los comentados.
La magnitud del problema según  
las encuestas de cibervictimización 
y/o ciberdelincuencia autorrevelada
A pesar de que algunos estudios europeos mantienen que 
en España existe un nivel bajo de riesgos y daños en línea, 
en comparación con otros países,32 diversos estudios nacio-
nales arrojan datos preocupantes sobre la prevalencia de 
hostigamiento en línea, solicitudes sexuales indeseadas33 y 
ciberbullying.34 No obstante, apenas un 10,7% de los estudios 
sobre victimización infantojuvenil publicados entre 1994 y 
2010 aborda el fenómeno de la victimización electrónica.35 y 
prácticamente todos se centran en el ciberacoso, obviando 
que la mayoría de los adolescentes implicados en alguna 
de estas formas de violencia interpersonal en línea suele 
estarlo también en otras.36
Las prevalencias observadas de cibervictimización general 
en menores oscilan entre un 8,9%37 y un 61%,38 siendo más 
frecuente la victimización por ciberacoso no sexual que 
aquella con un claro componente sexual.39 Respecto a la 
prevalencia de las ciberagresiones cometidas por adoles-
centes, se ha observado que entre un 43% y un 48% de las 
solicitudes sexuales en línea a menores provienen de otros 
 31.  M. J. Bartrina (2014).
 32.  E. Helsper et al. (2013) establecen que España se encuentra en el grupo de países caracterizados por un uso moderado de internet por 
parte de los menores entre 9 y 16 años, tanto en cantidad como en calidad, un nivel bajo de riesgos y daños y una mediación parental 
predominantemente restrictiva. En la misma línea, según un estudio llevado a cabo por la Fundación Vodafone junto a la consultora YouGov 
en 2015 a partir de una encuesta realizada a 5.000 jóvenes entre 13 y 18 años, el porcentaje de  víctimas de ciberacoso en España es el 
más bajo (8% frente al 18% de media) de todos los países analizados (España, Reino Unido, Alemania, Italia, Holanda, Grecia, Irlanda, 
República Checa, Sudáfrica, Nueva Zelanda y Estados Unidos). Sin embargo, también podemos encontrar otros trabajos que apuntan en 
la dirección opuesta. Por ejemplo, según un estudio de Microsoft sobre ciberacoso llamado Global Youth Online Behavior Survey, que se 
llevó a cabo en más de 25 países de todo el mundo, entre ellos España, entre 2011 y 2012, con la participación de más de 7.600 niños, niñas 
y adolescentes entre 8 y 17 años, se concluye que, un 37% de los menores españoles entre 8 y 17 años sufre ciberacoso (frente al 25% 
de media mundial), un 19% ha ciberacosado a alguien (frente a la media mundial del 24%) y un 74% de los ciberagresores también son 
cibervíctimas. Y en el mismo sentido, según los resultados del estudio Health Behaviour in School-Aged Children (HBSC) de la Organización 
Mundial de la Salud, España ocupa el séptimo puesto en prevalencia de cibervictimización por cyberbullying en los niños y niñas de 13 
años, de entre los 42 países participantes. 
 33.  N. Pereda et al. (2014a). 
 34.  M. Garaigordobil (2011).
 35.  N. Pereda et al. (2014b).
 36.  Esta acumulación de formas distintas de victimización interpersonal en línea ha sido definida como victimización online múltiple por I. 
Montiel et al. (2016). 
 37.  N. Pereda et al. (2014b) incluyen en la categoría de «victimización electrónica» tanto el online harassment o ciberacoso como las solicitudes 
sexuales indeseadas o child grooming.
 38.  En este porcentaje I. Montiel  et al. (2016) incluyen las victimizaciones de tipo sexual (online grooming, coacción sexual, presión sexual, 
exposición indeseada a contenido sexual y violación de la intimidad) y las no sexuales (ciberacoso, happy slapping y la presión o engaños 
para conseguir información personal).
 39.  I. Montiel et al., op. cit., pág. 127.
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menores,40 entre un 3%41 y un 44%42 de menores realizan 
conductas de ciberacoso contra otros menores y aproxima-
damente un 10,5% de los menores han realizado conductas 
de happy slapping (frente al 8% que las ha padecido).43
Las tasas de prevalencia del sexting observadas en el ámbito 
internacional son muy variadas, aproximadamente entre 
un 7% y un 48%,44 y en el ámbito nacional todavía no 
existen evidencias suficientes en población adolescente.45 
Si bien es cierto, se habla de una práctica generalizada en 
la que parece más común recibir este tipo de mensajes o 
sexts que enviarlos (24,4% frente a 6,3%).46 Algunas de 
las principales complejidades de este fenómeno estriban 
tanto en las implicaciones legales que suscita el problema, 
como en la variedad de contenidos, comportamientos, 
motivaciones y medios que comprende.47 También en el 
importante desacuerdo existente sobre dónde situar la línea 
que separa las conductas de exploración sexual entre iguales 
que pueden considerarse normativas de aquellas otras que 
resultan abusivas e inapropiadas,48 que se dan en contextos 
agresivos o coercitivos o que implican pornografía infantil. 
Solo en estos casos podríamos hablar del sexting como una 
forma de violencia interpersonal en línea o un cibercrimen 
social,49 que bien podría ser, además, la antesala para otros 
cibercrímenes como el ciberacoso o el online grooming.50 
Ni que decir tiene que su identificación entre los ilícitos 
que recogen las estadísticas oficiales es, por el momento, 
imposible.
Vale la pena mencionar un estudio realizado con una 
muestra representativa de 3.897 adolescentes españoles 
entre 12 y 17 años,51 en el que se ha evaluado la prevalencia 
de ocho formas distintas de violencia interpersonal en 
línea tanto en su rol activo (perpetración) como pasivo 
(victimización). En general, se observa que un 61% de los 
menores ha experimentado alguna de estas formas de 
victimización, un 48% las ha llevado a cabo contra otras 
personas y el 52% de los implicados en cualquiera de 
ellas ha adoptado tanto el rol de cibervíctima como de 
ciberagresor.
Entre los ciberagresores predominan las conductas de 
ciberacoso (92%), de producción y distribución sin consen-
timiento de material sexual ajeno (17%) y la presión sexual 
(16%), pero también presentan conductas de sexting activo 
y exhibicionismo en línea (12%), de happy slapping (10%) y 
de coacción sexual (4%).52 Entre las cibervíctimas, predo-
minan las experiencias de ciberacoso (81%), de exposición 
indeseada a contenido sexual (39%), de online grooming por 
un adulto (27%) y de violación de la intimidad (23%), pero 
también han experimentado happy slapping (3%), coacción 
y presión sexual (10% y 19% respectivamente).
Por lo que se refiere al ciberacoso, un 50% de los menores 
ha sufrido esta forma de victimización, mientras un 45,3% 
de los menores reconoce haber ciberacosado a otras per-
sonas. En estrecha relación con lo anterior, un 2,2% de 
 40.  L. Jones et al. (2012).
 41.  M. Garmendia et al. (2011)
 42.  E. Calvete et al. (2010).
 43.  E. Calvete et al., Ibid, pág. 1132.
 44.  S. Livingstone y P. K. Smith (2014).
 45.  J. R. Agustina y E. L. Gómez-Duran (2012).
 46.  Según los datos aportados por I. Montiel en la ponencia «Menores víctimas e infractores en el mundo virtual: ciberacoso, sexting y otras 
formas de victimización online», en la VI Jornada de Criminología, organizada por la Universitat Oberta de Catalunya y el Centre d’Estudis 
Jurídics i de Formació Especialitzada, el día 28 de enero de 2016 en Barcelona. 
 47.  Acerca de los distintos contenidos, medios, motivaciones, riesgos y prevalencias del sexting, véase M. Drouin et al. (2013). 
 48.  S. Livingstone y P. K. Smith, op. cit., pág. 641.
 49.  En este sentido, hay que destacar los resultados de un estudio realizado por J. Wolak et al. (2012) a partir del análisis de 3.477 casos 
de sexting investigados durante 2008 y 2009 por agencias policiales de Estados Unidos mediante 675 entrevistas con investigadores, 
según los cuales el 67% de los casos incluían elementos criminales más allá de la creación, envío o posesión de imágenes producidas 
por menores, por lo que no podían considerarse incidentes experimentales entre menores. Concretamente en el 36% de los casos había 
algún adulto implicado, normalmente entre 18 y 24 años, y, aunque en un 31% de los casos solo estaban implicados menores, había una 
clara intencionalidad hostil (12%), de abusar de un menor más pequeño (19%), distribución de las imágenes sin consentimiento (57%) o 
alguno de los fotografiados no deseaba o no sabía que estaba participando en la captura o el envío de la imagen (19%).
 50.  Acerca de la relación entre el sexting y otros cibercrímenes sociales, véase J. R. Agustina, op. cit., págs. 11-6 y 11-34.
 51.  I. Montiel et al., op. cit., págs. 124 a 126.
 52.  Datos aportados por I Montiel en la ponencia «Menores víctimas e infactores en el mundo virtual: ciberacoso, sexting y otras formas de 
victimización online».
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los menores ha sufrido happy slapping, mientras un 5,8% 
reconoce haberlo practicado para dañar a otras personas.
Uno de cada cuatro menores ha recibido solicitudes sexuales 
indeseadas en línea. Un 19% ha sufrido ciberacoso sexual 
(presión o coacción sexual a través de Internet), mientras un 
10% reconoce haber ejercido estas ciberagresiones sexua-
les. Respecto a las solicitudes provenientes de un adulto, 
un 17,2% de los menores ha experimentado esta forma de 
victimización en línea (25% en los jóvenes de 16 y 17 años). 
Estos datos sugieren que en los próximos informes sobre 
cibercriminalidad debería observarse un incremento en los 
datos sobre este ilícito penal, puesto que ahora también 
protege a los menores entre 13 y 15 años.
Pese a que un importante porcentaje de menores víctimas 
de solicitudes sexuales indeseadas revelaron los hechos y 
solicitaron ayuda (entre un 46% y un 69%), menos de un 1% 
acudió a la policía.53 Este dato resulta muy llamativo dado 
que este tipo de cibervictimización reviste especial grave-
dad, no solo porque implica a ciberagresores adultos (online 
grooming) o menores que ejercen amenazas y coacciones 
con una motivación sexual (coacción sexual), sino también 
porque así lo afirmaban las propias cibervíctimas. Aunque 
en muchos casos las víctimas buscaron ayuda en sus propios 
compañeros y amigos (7%-13%), aproximadamente un 4% 
solicitó ayuda a personas adultas, principalmente padres o 
tutores legales, que no motivaron la denuncia. El porcentaje 
de casos denunciados es incluso menor que el observado en 
casos de victimización sexual infantil tradicional, que se sitúa 
entre un 3% y un 12,3%.54 En la misma línea, diversos estudios 
confirman que en general, las situaciones de cyberbullying 
se revelan incluso menos que las de bullying  tradicional.55
Algunos expertos afirman que se reportan menos del 10% 
de los delitos cibernéticos siendo la cibercriminalidad la 
forma de delincuencia más infradenunciada.56 Además, las 
tasas de detenciones por cibercrímenes son muy bajas y las 
condenas, todavía menores.57 Aunque se ha observado que 
la decisión de denunciar un incidente de victimización se 
debe principalmente a una evaluación de costes y beneficios, 
también puede servir como una medida de la confianza en 
la policía y un indicador de la satisfacción de la población 
con la respuesta policial y el apoyo recibido.58 
Las características de los cibercriminales, las cibervíctimas 
y las agencias policiales se refuerzan entre ellas dando 
lugar al “círculo vicioso del cibercrimen” .59 La lentitud de 
los avances legales, la heterogeneidad de las leyes anti-
cibercrimen, la falta de recursos y la inexperiencia de los 
cuerpos policiales implicados en complejas investigaciones 
tecnológicas que no siempre llegan a ser resueltas, actúan 
como factores facilitadores de las conductas ilícitas de los 
cada vez más experimentados y hábiles cibercriminales, 
que ven reforzada su confianza y expectativas de éxito e 
impunidad. Además, las cibervíctimas, y especialmente los 
menores, presentan pobres mecanismos de defensa y suelen 
acceder a las demandas del cibercriminal, poseen una baja 
o inexistente confianza en las agencias y fuerzas legales, y 
en consecuencia, la tasa de denuncias es muy baja y la cifra 
negra muy elevada, lo que refuerza todavía más la conducta 
de los cibercriminales. 
Comprender y aceptar la gravedad de los hechos, asumir 
la condición de víctima, reconocer la necesidad de ayuda 
y además, sentirse merecedor de la misma y solicitarla, 
liberado de los sentimientos de vergüenza y culpa, son 
elementos que se suman al propio impacto psicológico de 
la cibervictimización  que, por las propias características del 
ciberespacio, se ve en la mayoría de los casos amplificado. 
Si además comprendemos desde una perspectiva evolutiva, 
la compleja etapa de desarrollo que atraviesan los adoles-
centes, marcada por la tecnofilia, la identificación con el 
grupo de iguales, la búsqueda de identidad y de autonomía 
personal y la distancia digital intergeneracional que les se-
para en muchas ocasiones de las personas adultas que les 
rodean y tienen el deber de protegerles, entenderemos que 
las estrategias de afrontamiento basadas en la búsqueda de 
ayuda fuera del círculo de iguales sean menos frecuentes 
de lo deseable.
 53.  En la misma línea van los resultados obtenidos por C. Villacampa y M. J. Gómez (2016).
 54.  Según recoge N. Pereda et al. (2012), entre un 3 y un 5% según Finkelhor y Hotaling (1984); menos de un 10%, según Fleming (1997); un 
12,3% en España según López (1994).
 55.  P.K. Smith et al., op. cit., pág. 384.
 56.  N. Kshetri (2010).
 57.  N. Kshetri (2006).
 58.  J. Van Kesteren et al. (2014).
 59.  N. Kshetri, op. cit., págs. 38 y 39.
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Conclusiones
Mientras la delincuencia juvenil constituye aproximada-
mente un 5% de todas las detenciones e imputaciones 
registradas entre 2011 y 2014 con una clara tendencia 
decreciente, la ciberdelincuencia juvenil está representada 
por un porcentaje ligeramente superior de menores (7,1%) 
y, aunque no se dispone todavía de datos oficiales fiables, 
se prevé una tendencia al alza. 
En el caso de la victimización infanto juvenil, asumiendo 
que los menores de edad constituyen el grupo de edad más 
victimizado y digitalizado, sería lógico esperar una mayor 
representación de la que tiene este colectivo de riesgo en 
las estadísticas oficiales (4,5%). Los datos apuntan a este 
grupo de edad como el más afectado por los ciberdelitos 
sexuales, las amenazas y las coacciones en línea, pero 
también son estos los ciberdelitos que más cometen. En la 
misma línea van los resultados de numerosos estudios de 
cibervictimización y ciberdelincuencia autorrevelada, que 
apuntan a la adolescencia como la etapa del ciclo vital de 
mayor riesgo de victimización y agresión en línea. 
Hay que decir, no obstante, que las prevalencias de las dis-
tintas formas de victimización obtenidas en estos estudios 
son inconsistentes y muy heterogéneas, principalmente por 
la falta de definiciones unánimes de los distintos fenómenos. 
Esto queda reflejado en la operacionalización y evaluación 
de los mismos y, por tanto, en los resultados obtenidos, que 
difícilmente pueden compararse entre sí. Por otro lado, son 
muy pocos los estudios que proporcionan información sobre 
los distintos papeles que pueden desempeñar los menores 
implicados, incluso cuando recientes trabajos han demos-
trado que los roles de ciberagresor y cibervíctima suelen 
intercambiarse e incluso solaparse a lo largo del tiempo. 
Además, también son escasos los trabajos que analizan la 
gravedad atribuida a la victimización experimentada, va-
riable determinante en el proceso de toma de decisiones 
respecto a la revelación y la denuncia. 
En cualquier caso, las elevadas prevalencias reveladas por 
estos estudios no concuerdan con el escaso impacto de la 
cibercriminalidad juvenil en las estadísticas oficiales y en 
los tribunales de justicia. Entre las posibles explicaciones, 
más allá de la posibilidad de que los hechos no revistan 
gravedad suficiente para ser constitutivos de delito, des-
tacan la transversalidad de estas formas de delincuencia 
que pueden manifestarse en comportamientos ilícitos de 
muy diversa naturaleza, la ausencia de pruebas para su 
imputación y esclarecimiento debido a una pobre respuesta 
judicial,60 las dificultades técnicas para dejar constancia del 
componente cibernético al registrar el ilícito, así como la 
reticencia generalizada a denunciar los hechos.  
A las limitaciones tradicionalmente atribuidas a las estadísti-
cas oficiales para medir la evolución de la delincuencia juvenil, 
relacionadas con factores legales, estadísticos, sustantivos y 
de política criminal, que afectan su validez como indicadores 
de la delincuencia,62 hay que añadir nuevas dificultades téc-
nicas y jurídicas. La disociación entre los tipos penales que 
estas registran y las nuevas formas de criminalidad produce 
un conocimiento muy fragmentario de estos fenómenos y 
puede explicar en cierta medida las bajas tasas de denuncia 
observadas. Los datos registrados por el SEC, aunque son 
llamativos, sólo reflejan una ínfima parte de la realidad de la 
cibercriminalidad social juvenil, la punta del iceberg. Si bien 
es cierto, hay que tener presente que al sistema de justicia 
penal únicamente llegan los casos más graves, cuando no 
ha sido posible su adecuada gestión mediante sistemas 
alternativos extrajudiciales. Los sistemas de control social 
informal juegan aquí un papel esencial a la hora de facilitar 
un contexto adecuado para la revelación, identificar las situa-
ciones que revistan especial gravedad y notificarlas, así como 
registrar y resolver eficazmente las situaciones menos gra-
ves antes de poner en funcionamiento el engranaje judicial. 
La elevada cifra negra de la cibercriminalidad social juvenil 
contribuye a la invisibilidad del fenómeno, al tiempo que 
refuerza el sentimiento de impunidad de los ciberagresores 
y el de desprotección e indefensión de las cibervíctimas, 
pudiendo llegar a considerarse cierta forma de victimización 
secundaria.62 La consideración del ciberacoso o el sexting 
como un «juego de niños» que carece de gravedad suficiente 
para ser denunciado o investigado, o que la víctima haya 
 60.  Miró (2011), recoge en su artículo «La oportunidad criminal en el ciberespacio», la reflexión de Wall (2008), sobre la cuestión de si la 
escasez de procesos judiciales por cibercrímenes se debe a la ausencia de pruebas para la imputación de los mismos o más bien a la propia 
ausencia de cibercrímenes.
 61.  M. Aebi y A. Linde (2010).
 62.  Definida por la ONU (1996, p. 14), como «la victimización que ocurre no como un resultado directo de la acción delictiva, sino a través de 
la respuesta de las instituciones y los individuos hacia la víctima». Se trataría de una victimización secundaria preinstitucional.
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mantenido comportamientos arriesgados o antisociales en 
línea, serán aspectos clave en el proceso de revelación y 
denuncia, tanto si se dan realmente como si constituyen 
creencias irracionales de las víctimas o quienes tienen 
la obligación de protegerles.63 Modificar estos esquemas 
cognitivos es imprescindible si se quiere reducir la elevada 
cifra negra de estos fenómenos y conocer la magnitud real 
del problema. Solo a partir de este conocimiento válido y 
fiable podrán ponerse en práctica medidas adecuadas y 
eficaces para reducir su incidencia.
 63.  Estas creencias forman parte del repertorio de cogniciones, racionales o no, que inhiben el proceso de revelación de muchas víctimas 
mediante la anticipación de las consecuencias negativas que creen que se derivarán tanto del hecho de desvelar su situación a un adulto 
como del de interponer una denuncia y entrar en contacto con el sistema judicial, lo cual podría considerarse una forma de victimización 
secundaria anticipada.
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